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يمن حوزه يا ياصل يهات از چالشيظرفو ت يشفاف مقاومت، يهايژگيبهبود همزمان وبا  تاليجير ديتصاو ينگارک سامانه نهاني يطراح ده:یکچ
ل کانتورلت، ي، تبديتکامل تفاضل يسازنهيتم بهينس با استفاده از الگوردر حوزه فرکا يبيهوشمند ترک ينگارنهان طرحک ين پژوهش ياشد. در اب

نتورلت ل کايزبان با استفاده از تبدير ميتصو روشن ياست. در ا ارائه شده هايژگين ويارتقاء همزمان ا يبرا ل آرنولديو تبد نير تکيه مقاديتجزل يتبد
 يگردند. برايمانتخاب  يتکامل تفاضل يسازنهيتم بهيبا استفاده از الگور اسيب مقيو ضرا ب کانتورلتينه ضراير بهيمقاد ومنتقل  يبه حوزه فرکانس

 يبر رو ند ادغام يقبل از فرآو  شوديم خته منتقليآم يبه فضانگاره انجام و ر نهانيتصو يبر رول آرنولد ي، تبديشنهاديتم پيت الگوريامن شيافزا
دهد ينشان م يشنهاديطرح پ يليسه تحليشات و مقايج آزماي. نتاگردديانجام م نير تکيه مقاديتجزل يتبدمنتخب  يب فرکانسيضراخته و ير آميتصو
زان برجستهيز به ميقاومت نو مافته است ي ارتقاء بليدس ۷۲ قابل توجه مقدار هب تيشفاف يژگيمقدار و ،نگارهت نهانيظرفمحسوس ش يافزا ضمن که
  .افته استيبهبود  تفاوتم حملهنوع  ۲۰در برابر  يا

  .يتم تکامل تفاضليالگور ل کانتورلت،ينه، تبدياس بهيب مقينه، ضرايبه يب فرکانسيتال، ضرايجير ديتصاو ينگارنهان :يدیلک يهاواژه
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Abstract: Scheming a digital image watermarking system with the simultaneous improvement of robustness, imperceptibility and 
capacity is one of the main challenges in this area. In the present paper, it is discussed a new blind and robust hybrid intelligent 
technique of watermarking in the frequency domain using the differential evolution algorithm, Contourlet transform, singular value 
decomposition (SVD) and Arnold transform to simultaneously improve these features. In this scheme, the host image is transformed 
to the frequency domain by applying the Contourlet transform, and the optimal values of Contourlet coefficients and scaling factors 
are selected using the differential evolution algorithm. To increase the security of the proposed algorithm, the watermark image was 
scrambled by using an Arnold transform Then SVD transform is performed on the scrambled image and the selected frequency 
coefficients before the embedding process. The experimental results and the analytical comparison of the proposed scheme show that 
along with the good increase in the capacity of watermark, the value of imperceptibility has been increased to a noticeable amount of 
72 dB, and the robustness has also been significantly improved against 20 different attacks. 
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  مقدمه -1
ق يامروزه به سرعت و به طور گسترده از طر ياچندرسانه يهاداده

 دئو و متن به مقصدير، صدا، وينترنت به اشکال مختلف مانند تصويا
 يراز بينترنت، همه چيق ايتال از طريجيشوند. در ارتباطات ديمنتقل م

ت اطلاعات به ين امنيبنابرا ت.اسکاربر قابل مشاهده و در دسترس هر 
جاد يا يبرا ياديز يهاو مهم بدل شده است. روش يفه ضروريک وظي

وجود  ٣ينگارو نهان ٢ينگار، پنهان١ير از جمله رمزگذاريتصاو ت دريامن
ر، به فرم ي، تصويد مخفيک کلي، با استفاده از يدر رمزگذار ].۱[دارد

ک يشده در يرمزگذار رِيسپس تصوشود و يل ميشده تبد يرمزگذار
ر ام دي، پينگارشود. در پنهانيارسال م به سمت مقصد ارتباط آشکار

رمجاز متوجه آن نشود. در يشود تا کاربرِ غيزبان پنهان مير ميتصو
زبان درج شده است که ممکن است قابل ير ميام در تصوي، پينگارنهان

رمجاز يکاربر غ که حذف آن توسط ياا پنهان باشد به گونهيمشاهده 
 ،ينگارپنهان. رممکن باشديزبان غير ميبه تصو  ب قابل توجهيبدون آس
 يبر مخف يرمزنگار .گر متفاوت هستنديکديبا  ينگارو نهان يرمزنگار

بر  ينگارکه پنهانيام متمرکز است در حاليک پي ينگه داشتن محتوا
در  مايپ بر حفظ ينگارنهان و متمرکز است اميک پيبودن وجود  يمخف

   .متمرکز است يرعمديو غ يبرابر حملات عمد
صاو ينگارنهان  حفاظت از يموثر برا يهااز روش يکيتال يجير ديت

سا ت ويد هويي، تأيت، کنترل کپيرايکپ شيمت يمالک ييشنا ]. ۲[ دبا
، ٤مقاومت يهايژگيو يبر رو ديبا ينگارنهان طرح کي يسازادهيپ يبرا

در تضاد  هايازمندين نياغلب ا. تمرکز نمود تيو امن ٦تيشفاف ،٥تيظرف
آنها مصـــالحه  نيب ســـتيبايم با توجه به کاربرد و  هســـتند گريکديبا 

ــفافنهان تيظرف شيمثال افزاعنوان نمود، به ــبب کاهش ش  تينگاره س
در  تيداد که شـــفاف شيرا افزا تيظرف توانيم يلذا تا حد شـــود،يم

بل قا باشـــدحوزه  کاربردها]. ۳[ قبول  هان يدر اغلب  گارن  نيتأم ،ين
است و در تضاد بودن  تيحائز اهم اريو مقاومت بس تيشفاف يهايژگيو
 ينگارنهان يهاامانهسـ يدر طراح يسـبب چالش اسـاسـ هايژگيو نيا
سامانهيدر ا .دشويم شفافيفظ تعادل بح يبراها ن  ت و مقاومت از ين 

ضر يپارامتر ستفاده م ٧اسيب مقيبه نام  ضريا اس يب مقيشود. مقدار 
 اسيب مقيضــر يانتخاب مقدار بزرگتر برا که ک اســتين صــفر و يب

دهد و بالعکس، ير را کاهش ميت تصـــويشـــفاف يش وليمقاومت را افزا
ر يب تصـــويدن به حداکثر مقاومت و حداقل تخريرســـ ين برايبنابرا
شده بنهان ست آوردن هنگاره  سب برا کيد اس يب مقيضر يمقدار منا
ضر يضرور سته به تصويب مقياست. مقدار مناسب   .دباشير مياس واب

ر از ياخ يهاســـالاس در يب مقيدا کردن مقدار مناســـب ضـــريپ يبرا
  .]۴-۱۰شده است [ استفاده يسازنهيبه يهاتميالگور
 دو به نگارهنهان يجاســاز بر اســاس روش ينگارنهان يهاســامانه 
 يهاروش. ]۱۱[ ٩ليتبد و حوزه ٨مکان حوزه: شـــونديم ميتقســـ حوزه
ستق را هااميپ مکان حوزه سليپ ريمقاد در ماًيم  ]۱۲[ کننديم پنهان ک

 در و دارند يکمتر تيظرف اما ]۱۳-۱۴[ است ترآسان آنها يسازادهيپ و
 ل،يتبد حوزه يهاروش در .]۱۵-۱۶[ هســتند ترشــکننده حملات برابر

 رييغت با اميپ ســـپس و شـــوديم ليتبد فرکانس حوزه به ريتصـــو ابتدا
 يدارا ييهاروش نيچن. شــوديم يجاســاز يفرکانســ بيضــرا ريمقاد
ــاز ييتوانا  پردازش حملات برابر در نيهمچن و شــتريب اطلاعات يجاس

 نيترمتداول. ]۱۵هســـتند [ ترمقاوم مخرب يهايدســـتکار و ريتصـــو
فاده مورد يهاروش بد اســـت نديدر حوزه ت بارت بد از ل ع  هيفور ليت

 ليتبد ،١٢گسسته موجک ليتبد ،١١گسسته نوسيکس ليتبد ،١٠گسسته
بد ، ١٣بالابر موجک لت ليت بد ، ١٤کانتور لت ليت نه کانتور  ، ١٥بدون نمو

 يهاليتبد يحاو يبيترک يهاروش نيهمجن  و ١٦نير تکيمقاد هيتجز
  .هستند محبوب ليتبد حوزه يهاکيتکن انيم در ١٧چندگانه
ص يرفع نقا يبرا ]١٧-١٨[ يدو و وترل توســـط کانتورلتل يتبد

 ييتوانا يل موجک دارايدشــنهاد شــده اســت. تبيموجک پ يهاليتبد
ست و تبد يبحران يبردار ودن و نمونهب ي، محليريپذکيتفک چند ل يه

 يدهاز جهت ييدرجه بالا يژگيفوق دو و يهايژگيکانتورلت علاوه بر و
سانگرد شکل اطلاعات ناکافز يرا ن يو ناهم  ل موجک دريتبد يارائه و م

عات جهت ئه اطلا نديرا برطرف م يارا بد .ک ل يتحولات موجود در ت
 ر يتصـــو يهندســـ يهايژگيها و وياز منحن يبهتر ييکانتورلت بازنما
 از مرزها يتواند ارائه موثرتريو مد دهيل موجک ارائه مينســبت به تبد

   داشته باشد.
سب  ينگارند نهانيمهم در فرآ يپارامترهاگر از يد يکي انتخاب منا

باشــد که در يزبان ميگنال مينگاره در ســنهان يهاداده يمحل جاســاز
ستفاده ميکه در حوزه تبد ييهاروش ضرايل ا  بيشود انتخاب مناسب 

ه شده نگارر نهانيت تصويار مهم در حفظ شفافيک عامل بسي يفرکانس
  باشد.يقدرت مقاومت م شيو افزا
سال يهارغم پژوهشيعل ج چشمير و کسب نتاياخ يهافراوان در 

صاو ينگارر در حوزه نهانيگ شيکامل نم يول ،تاليجير ديت باً د و غالنبا
باشند. يها هنوز دچار ضعف ميژگير وي، در سايژگيک ويبهبود  ضمن 
را  ينگارنهان ياصل يهايژگيک طرح که بطور همزمان ويارائه ن يبنابرا

  ش دهد ضرورت دارد.يبهبود و مقاومت در برابر انواع حملات را افزا
له،  نيدر ا قا هان کيم گارروش ن قاومو  هوشـــمند يبيترک ين  م
صاو ستريجير ديت ست.  يتال خاک شده ا ه که ب ديجد کرديرو کيارائه 

 بيضـــرا نهيرا با انتخاب به تيو ظرف مقاومت، تيشـــفافطور همزمان 
ضرا ستفاده از الگوراس يمقب يکانتورلت و  ضلتکامل  تميبا ا بهبود  يتفا

 يل کانتورلت به فضـــايزبان با تبدير ميتصـــوطرح  نيادر . ديبخشـــ
 در جهات مختلف نهيکانتورلت به بياضــر شــود ويل ميتبد يفرکانســ

سط الگور ضلتکامل  تميتو شک يژگيو سيانتخاب و ماتر يتفا شده  ليت
 مقاومت شيافزا يبرا يسازنهيبه نديفرکانس در طول فرآ بياست. ضرا

ــفاف شيدر برابر حملات مختلف و افزا ــونديانتخاب م تيش ــپس ش  س
 ١٨ختهيآم شــتريب تيامن يآرنولد برا ليتبد قياز طر نگارهنهان ريتصــو

ر يتصـــوو  يژگيو سيماتر يرو نير تکيه مقاديتجز ليتبد و شـــوديم
صوانجام خته يآم نگارهنهان صور نهانيو ت سازيم رينگاره در ت  يزبان جا

صالحه يبرا شود.يم  ري، مقاديشنهاديتم پيرالگو تيشفافو  مقاومت م
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ــرا نهيبه ــتفاده از الگورمتفاوت  اسيب مقيض ــل تميبا اس  يتکامل تفاض
 .نديآيدست مبه

  .باشدير ميموارد ز يشنهاديطرح پ يهاين نوآوريمهمتر
آوردن دستهب يبرا يتکامل تفاضل يسازنهيتم بهيالگوراز استفاده  -    
  اس يقب مينه و متفاوت ضراير بهيو مقاد يب فرکانسينه ضراير بهيمقاد
درطرح  مقاومتو ت يشـــفافت، يظرف همزمانش يافزامصـــالحه و -    
  يشنهاديپ

از جمله جهتل کانتورلت يبرجســـته تبد يها يژگياســـتفاده از و-    
  يب فرکانسيند انتخاب ضرايدر فرا يريپذکيتفکبالا و چند  يده

 يکارها بر يمرور ۲بخش اســت. در ر يســاختار مقاله به شــرح ز 
ست نيشيپ شده ا ان يب يشنهاديپ ينگارروش نهان ۳در بخش  ارائه 

ست. نتا ز در ين يريگجهيسرانجام نت و ۴در بخش  شاتيزماج آيشده ا
  ذکر شده است. ۵بخش 

 مرتبط يه کارهانیشیپ -2
نه روشير در زمياخ يهاانجام شده در سال يهان بخش پژوهشيدر ا
  . شوديان ميب فرکانسدر حوزه تال يجير ديتصاو ينگارنهان يها

ئه کردند  ينگارطرح نهان کي] ١٠[ در و همکاران يعل که در ارا
صويا ستفاده از تبدير مين طرح ت سته به حوزه يزبان با ا س ل موجک گ

ز ن گذر و بالا گذر اييپا يفرکانســ ير باندهايفرکانس منتقل شــده و ز
و شود يند درج انتخاب ميه جهت فرآل موجک گسستيسطح سوم تبد

هب يتم تکامل تفاضــليز الگوراس با اســتفاده ايب مقينه ضــرايمقدار به
يبل ميدس ۳۵ن و در حدود ييز آن پايگنال به نوينرخ سد يآيدست م
 ۶۴به اندازه  يينگاره دودونهان ي( جاساز. ت ان کم استيظرف وباشد 

  .) ۵۱۲ × ۵۱۲ ير خاکستريدر داخل تصو  ۶۴ ×
ضرايمحاسبه مقدار به يبرا ]١٩[ نگ و همکارانيژ  اس يب مقينه 
ــازنهيتم بهياز الگور يشــنهاديپ ينگارتم نهانيالگور  ازدحام ذرات يس

ـــاز ن طرحي. در ااســـتفاده کردند ل با ينگاره در حوزه تبدنهان يجاس
يام مانجن ير تکيه مقاديل موجک گسسته و تجزياستفاده از روش تبد

  .باشديمبل يدس ۴۰ حدود ت آنيزان شفافيم و گردد
ل يدر حوزه تبد ينگارنهان روشک ي] ٢٠[ و همکاران ميعبدالحک

ن يهتردا کردن بيپ ين برايماش يريادگي يبر مبنا گسسته ينوسيکس
 کينزد آنهات طرح يزان شــفافيارائه کردند که م اس يمق بيضــر مقدار

نگ يلتريو ف يو مقاومت آن در برابر حملات چرخشـــ بل يدســـ ۴۲به 
  باشد.ين مييپاز ينر يتصو

ـــبيمهدو و يپورهاد  يبيترک ينگارنهان روش کي ]٢١[در  نس
 شــنهاديپ خفاش يســازنهيبه تميالگور وت ثاب موجک ليتبد بر يمبتن

ند فاده بانه يبه اسيمق بيضـــر طرح نيا در .داد  تميالگور از اســـت
 حملات يبرا کيتکن نيا. ديآيم دستهب خفاش يفراابتکار يسازنهيبه

 ٤٠ حدود زيگنال به نوينرخ ســ و اســت مقاوم ريتصــو پردازش مختلف
 . دهديم ارائه را بليدس

ـــازنهيبه تميالگور از اســـتفاده ، با]۲۲[همکاران و  کيشـــ  يس
ل موجک گسسته يتبد دامنه در يبيترک ينگارنهان طرح کي سنجاقک

صو طرح، نيا در. کردند ارائه نير تکيه مقاديو تجز سط زبانيم ريت  تو
سستهيتبد  بر نير تکيه مقاديتجز ليتبد و شوديم هيتجز ل موجک گ
روش  نيا در نيهمچن. شـــوديم اعمال نييپا فرکانس يباندها يرو
 دستهب سنجاقک يسازنهيبه تميالگور اعمال با نهيبه اسيمق بيضر
نرخ  و اســت مقاوممحدود  حملات تعداد کي در برابر طرح نيا. ديآيم
 .دهديم ارائه را بليدس ٥٣ حدود زيگنال به نويس

ساس بر ينگارنهان طرح کي ]۲۳[ همکاران و مهتا  يهاتميالگور ا
صو طرح، نيا در. کردند شنهاديپ موجک حوزه در نيماش يريادگي  ريت
 بر مناسب يهابلوک و شده ميتقس يهمپوشان ريغ يهابلوک به زبانيم

 بر موجک ليتبد سپس. شونديم انتخاب يفاز يآنتروپ اطلاعات اساس
 ادغام نديفرآ يبرا نييپا فرکانس بيضـــرا و شـــوديم انجام آنها يرو

سط اسيب مقيضرا نهيبه ريمقاد. شونديم انتخاب  کينتژ تميالگور تو
ستبه صو پردازش حملات يبرخ برابر در طرح نيا. ديآيم د  مقاوم ريت

 تيظرف اما کند،يم ارائه بليدس ۴۵ حدود زيگنال به نوينرخ س و است
 ريتصــو کي در ٣٢×  ٣٢ ييدودو ريتصــو کي يجاســاز( اســت کم آن

 .)٥١٢×  ٥١٢ يخاکستر اسيمق با يپوشش
ل موجک گسسته يتبد بر يمبتن روش کي، ]۲۴[ همکاران و تاکار

 بحث مورد راتال يجيد ريواتص ينگارنهان يبرا نير تکيه مقاديو تجز
 بيضرا يرو بر نير تکيه مقاديل تجزيتبد روش نيا در. دادند قرار

 نهيبه اسيب مقيضرا و شوديم انجام زبانيم ريتصو نييپا فرکانس
 يتجرب جينتا. ديآيم دستهب ازدحام ذرات يسازنهيتم بهيالگور توسط

 زينو حملات اکثر تحت مقاومت ت ويشفاف که دهديم نشان طرح نيا
  است. افتهي بهبود
تم يالگور از استفاده با را يديجد ، روش]۲۵[ همکاران و هيسوديس

ل يتبد حوزه در حداکثر يريادگي نِيماشــ ازدحام ذرات و يســازنهيبه
 يهابلاک به ابتدا يپوشش ريتصو. کردند شنهاديپ گسسته ينوسيکس
 شــود،يم ليلتح شــانون يآنتروپ با و شــوديم ميتقســ رهمپوشــانيغ

سيتبد سپس سيل ک سته ينو س  شده انتخاب يهابلوک نيا يرو گ
ازدحام  يســازنهيتم بهيالگور توســط اسيب مقيضــرا. شــوديم انجام
ــونديم نهيبه ذرات ــ و شيافزا را مقاومت طرح نيا. ش گنال به ينرخ س

 يجاساز تيظرف نيهمچن و دهديم ارائه بليدس ٤٥ حدود در را زينو
 اسيمق با يپوشـــشـــ ريتصـــو کي در ٣٢ × ٣٢ ييدودو ريتصـــو کي

 است. ٥١٢×  ٥١٢ يخاکستر
ـــاس بر ينگارنهان طرح کي همکاران و زيعبدالعز ] ۲۶[ در  اس

بد بالابر و تجزيت قاديل موجک  ئه نير تکيه م ند ارا  طرح، نيا در. کر
 هيتجز يفرع باندريز چهار به موجک بالابر ليتبد با پوشـــش ريتصـــو

. شوديم انجام ن گذرييپا باندريز به نير تکيه مقاديتجز سپس شود،يم
ـــاز اتيعمل از قبل نگارهنهان ت،يامن بهبود يبرا ن،يا بر علاوه  يجاس

ستهب يبرا. شوديم يرمزگذار  اس،يب مقيضرا نهيبه ريمقاد آوردن د
سل يهازنبور تميالگور از صنوع ع ستفاده يم نرخ  طرح نيا. شوديم ا
س ٥٣ تا ٤٨ محدوده در را زيگنال به نويس ست داده بليد  برابر در و ا
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مت حملات انواع از يبرخ قاو ند،يم جاديا م ما ک  لتريف حملات يبرا ا
 .است نييپا ر مقاومتيتصو کردن زيت و نيگوس

بد بر يبيترک مدل کي ،]۲۷[ در نه  يهالياســـاس ت  وچندگا
 بيضرا طرح، نيا در. است شدهارائه ازدحام ذرات  يسازنهيتم بهيالگور
 شونديم يسازنهيبه ازدحام ذرات يسازنهيتم بهيالگور توسط اسيمق

گنال به ينرخ س تمقاوم اس يهندس و گناليس پردازش حملات و تحت
س ٤١کم و در حدود  آن زينو شديم بليد آن  تيظرف ن،يا بر علاوه. با
 در ٣٢×  ٣٢ ييدودو نگارهنهان ريتصــو کي يجاســاز(  .ز کم اســتين
  .)١٠٢٤×  ١٠٢٤ يخاکستر اسيمق با زبانيم ريتصو کي

 يشنهادیروش پ -3

ل ي، شــامل تبدهوشــمند ينهان نگارد يجدک طرح ي يشــنهاديروش پ
نهيتم بهيو الگور ل آرنولديتبدن، ير تکيه مقاديل تجزيت، تبدکانتورل
ضل يساز شد. با توجه به يم يتکامل تفا در روش ادغامند ينکه فرآيابا
هان يها گارن قادييتغله يبوســـ بر فرکانس يمبتن ين  بير ضـــراير م

و حملات  شوديانجام منگاره اثر افزودن نهان بان درزير ميتصو يفرکانس
 لذا ،شــوديب مين ضــراير اييباعث تغ يهندســ ريو غ يمختلف هندســ

يمشــکل م دچارن حملات يتحت انگاره نهان قيح و دقيصــح يابيباز
ب يد ضـــرايبادر مرحله ادغام ش مقاومت يافزا يابر ن هدفيبا اشـــود. 
ــو يفرکانســ  ريثدر برابر حملات مختلف کمتر تحت تأد که نانتخاب ش

  .شوندير مييو دچار تغ نديريگيقرار م
 يسب فرکانيه ضرانيانتخاب به ،تيد موفقيکل ينگارنهان يهادر سامانه

ک ي يشنهاديپدر طرح  باشد.ير ميمتناسب با هر تصو اسيب مقيو ضرا
شامل مکانيتم جديالگور ضرايد  سيسم هوشمندانه انتخاب  و  يب فرکان
ارائه شده  يتکامل تفاضل يسازنهيتم بهيبر الگور ياس مبتنيب مقيضرا

ست. که در ا صودين روش جديا ساس هر ت سب با ير مي، بر ا زبان و متنا
ش مقاومت و يبا هدف افزا ينه فرکانســـيب بهيحملات مختلف، ضـــرا

ن يبهبود و مصــالحه ب ياس برايمقنه يب بهين ضــرايهمچنت و يشــفاف
سه فرآ يشنهاديپطرح  د.يآيبدست م يژگين دو ويا ادغام،  نديشامل 

  د. نشويشرح داده مکه در ادامه  است يسازنهيبهاستخراج و 

 ند درجیفرآ -3-1
بصورت تم يش و مراحل الگورينما ۴ند درج در شکل يفرآ ينمودار بلوک

  گام به گام در ادامه شرح داده شده است.
 ل کانتورلت: يتبد )۱گام

لتر دوگانه متشکل از يک ساختار بانک فيشامل  کانتورلت ليتبد
 يتدا هرم لاپلاس برااب .است ٢٠دارلتر جهتيو بانک ف ١٩هرم لاپلاس

استفاده  يوستگيدست آوردن نقاط ناپو به يکيتفکاز چند يبانيپشت
 يهايوستگيوند ناپيپ يبرا ردالتر جهتيفشود، سپس از بانک يم

ل کانتورلت يدر تبد شود.ياستفاده م يخط يبه ساختارها يانقطه
ر جدا ين تصوييپا يهال لاپلاس فرکانسيله تبديدر هر مرحله بوس

مانده عکس  يباق يهاشوند و لبهيه و به مرحله بعد فرستاده مشد

 نشان ۱همانطور که در شکل  شوند.يلتر استخراج ميفله بانک يبوس
 نييل پايه و تحليشامل تجز ه هرم لاپلاسيداده شده است، تجز

است، که در آن هر سطح از  (G) ساخت يلترهايو ف (H) گذر
جاد يا   (b)٢٢اتيجزئر يک تصويو   (a)٢١ضمختر يک تصويه يتجز
   ].۱۷کند [يم

۲با  يسطح  lييه درخت دودويک تجزيدار شامل لتر جهتيبانک ف   
نشان   l=3يبرا دارلتر جهتيبانک ف ساختار ۲در شکل ر باند است که يز

  .داده شده است

ل يدزبان تبير ميتصو يبر رو يشنهاديتم پين مرحله از الگوريدر ا
  شود. يسطح انجام م ۲جهت و  ۴تورلت در کان

 نه: ياس بهيب مقيو انتخاب ضرا يژگيس ويل ماتريتشک )۲گام

 ٢٤، متوسط٢٣نييپا يفرکانس ير باندهايب کانتورلت عمدتاً به زيضرا
سم هوشمندانه يبا مکان ن مرحلهيادر  .شونديم يبنددسته ٢٥و بالا
انتورلت ب کيضرا يتکامل تفاضل يسازنهيتم بهيبر الگور يمبتن
يم ينگارت طرح نهانو مقاوم تيشفافش يکه باعث افزانه يبه

ب ين ضرايهمچن و دردگيل ميتشک يژگيس ويانتخاب و ماتر شوند
  د.يآيز بدست مينه نيبهاس يمق

 :زبانيم نير تکيه مقاديتجزل يتبد )۳گام

جاد شده از مرحله يا )ofeature matrix( يژگيس ويماتر يبر رو
ماحصل آن که  شوديانجام م نير تکيه مقاديتجزل يقبل تبد

 يهاسيکه ماتر باشديم U, S, Vس يماتر سه) ۱براساس رابطه (
U  وV س يو ماتر يهمان يهاسيماترS است  يس قطريک ماتري

  آن قرار گرفته است. يهامولفهن در ير تکيکه مقاد

)۱(  ( ) o o o oSVD feature matrix U S V= ´ ´  
 ل آرنولد: يتبد )۴گام

 لاپلاسه هرم ی: تجز1شکل 

 

 دارلتر جهتیف : بانک 2شکل 
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، يتياهداف امن يژه برايو ر، بهيتصو ختنيآمدرهم يهااز روش يکي
ولد به عنوان ل آرنيتبد. است ]۲۸[ ل آرنولدياستفاده از روش تبد

عنوان کرارها به که در آن از تعداد ت باشديم يزيآمدرهمک مرحله ي
 يئن بر رود مطميک کليبا ن مرحله يدر ا .شوديد استفاده ميکل

ر يشود و تصوياعمال متکرار  ۳۲ بال آرنولد ينگاره تبدهانر نيتصو
  د. يآيدست مهب ب-۳شکل خته يآم

    

  ختهير آميب:تصو  نگارهر نهانيالف: تصو
  نگارهر نهانیتصو يبر رو ل آرنولدی: تبد3شکل 

 نگاره:نهان نير تکيه مقاديتجزل يتبد )۵گام

 ختهير آميتصو يبر رو نير تکيه مقاديتجزل يتبد) ۲طبق رابطه (
)wI(  نيتکر يس مقاديو ماتراعمال )wS( د.يآيدست مهب  

)۲(  ( )w w w wSVD I U S V= ´ ´  
 ادغام: )6گام

نه یر بهیپس از ضرب در مقاد )wS( نگارهنهان نیس تکیر ماتریمقاد
 )oS( زبانیر میتصو نیس تکیر ماتریبه مقاد )α( اسیب مقیضرا

 شود.ی) افزوده م3طبق رابطه (

)۳(   iw o wS S Sa= + ´  
 :نیر تکیه مقادیوس تجزل معکیتبد )7گام

ل ی، با تبدiwSس یدست آوردن ماتره) و ب3پس از اعمال رابطه (
 یژگیس ویماتر )4طبق رابطه ( ،نیر تکیه مقادیتجزمعکوس 

)watermarkedmatrix feature( گردد. یم يبازساز  

 * * T
watermarked o iw ofeaturematrix U S V= )۴( 

ب یضرا یژگیس ویماتر یهمان يهاسیماتر oVو  oUکه در آن 
  د.نباشیزبان میر میانتورلت تصوک

 زبان:یب کانتورلت میضرا يبازساز )8گام

س یرد ماتیر جدیزبان با توجه به مقادیر میب کانتورلت تصویضرا
 شود. یم یبروزرسان یژگیو

 نگاره شده:ر نهانیتصو يبازساز )9گام

ب یراشده ض یر بروزرسانیمقاد يل معکوس کانتورلت بر رویبا تبد
  شود.یم يشده بازسازنگارهر نهانیکانتورلت تصو

  ند استخراجیفرا -3-2
 نگارهر نهانينگاره از تصوعلامت نهانند استخراج شامل استخراج يفرآ

ه است. مراحل گام به گام ينگاره اولبا علامت نهان سه آنيشده و مقا
  مه ارائه شده است.ادر اد يشنهاديتم پيالگور

  

  زبانیمر ینگاره در تصونهان يند جاسازی: فرآ4شکل 

       درج
 

نه سازیيتم بهيالگور  

سطح ۲جهت و ۴انجام تبدیل کانتورلت در   

 کلید

 

 

 
       تبدیل تجزیه مقادیر تکین

نير تکيه مقاديل تجزيتبد       
 

=                          نيرتکيه مقاديل معکوس تجزيتبد   ∗    ∗     
 

انتورلتب کيازسازی ضراب ريل معکوس کانتورلت برای بازسازی تصويتبد   

يژگيس ويل ماترنتخاب ضرايب کانتورلت و تشکيا   
 

 تصویر میزبان
نگارهتصویر نهان  

نگاره شدهتصویر نهان  

ل آرنولديتبد  

ختهير آميتصو  

 

نهيحد آستانه به نهياس بهيب مقيضرا   

α   
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 ل کانتورلت:يتبد )۱گام

شود و با توجه به يکانتورلت انجام م ليتبد يافتيدر ريتصو يبر رو
ادغام انتخاب و  نديکننده در فرآکانتورلت مشارکت بيضرا د،يکل

 .شوديم ليتشک يژگيو سيماتر
  :نيتکر يه مقاديتجزل يتبد )۲گام

ه يزتجل يتبداستخراج شده از مرحله قبل  يژگيس ويماتر يبر رو
   شود.يانجام م نير تکيمقاد

 :زبانينگاره درج شده در مر نهانياستخراج مقاد )۳گام

س يماترن از ير تکير افزوده شده به مقاديادد، مقيباتوجه به کل
  شود.يم يبازساز wSس يو ماتراستخراج  يژگيو

 خته:ير آميتصو يبازساز )۴گام

خته ير آمين، تصوير تکيه مقاديل معکوس تجزيد و تبديبا کمک کل
 شود.يد ميو تول يبازسا

)۵(  * * T
W w w wI U S V=  

نگاره ر نهانيمربوط به تصو يهمان يهاسيماتر wVو  wUکه در آن 
  است.

 نگاره:ر نهانيتصو يبازساز )۵گام

 ينگاره بازسازر نهانيل معکوس آرنولد، تصويد و با تبديبا کمک کل
  شود.يم

 ه:يشده و اولنگاره استخراجسه نهانيمقا )۶گام
و سه يه مقاينگاره اولر نهانيگاره  استخراج شده با تصونر نهانيتصو

يد نمييتأ يگارننصورت نهانير ايدر غد و ييأدر صورت تطابق ت
 شود.
  ش داده شده است.ينما )۱( تميالگوردر ند استخراج يشبه کد فرآ

  ند استخراج ی. شبه کد فرآ1تمیالگور
Input: I (received image), Key (secret key) 

(1) Done CNT on Image I in 2 levels and 4 directions 

(2) For each contourlet coefficient i of direction Bi 

        (3) If contourlet coefficient i participating in embedding         
process based on the  Embedding algorithm 

                (4)      featurematrix contourlet coefficient i¬  

        (5) End if 
 (6) End for 

 (7) ( )[ ]   T
o o oU S V SVD featurematrix=  

 (8) Extract singular value matrix watermark (Sw) from    

       singular value (So) using Key 

(10)scrambled image reconstructs by inverse SVD        

* * T
scrambled watermark w w wI U S V- =  

     (10)original watermark image reconstructs by inverse    

      Arnold transform using Key 

(11) Iwatermark extracted = reverse Arnold transform(           
       I scrambled-watermark)                         

  (11) If (Iwatermark extracted =Iwatermark original) 

            (12) The watermark is approved. 
  (13) Else 
             (14) The watermark is not approved. 
 (15) End if 
 Output: (matched) Yes, or (unmatched) No 

  يسازنهیند بهیفرآ -3-3
بر  يمبتن يابتکارفرا يجستجو تميالگور کي يتفاضلامل تکتم يالگور 

ند رو کيبر اساس د يکاندراه حل  کير است که با بهبود مکرّ تيجمع
 يسازنهيمسائل به يبراتم ين الگوريا .کنديم نهي، مسئله را بهيتکامل

از جمله  ياديز يهاتيمز يو دارا شده است يمعرف وستهيپ يدر فضاها
 يطر خيحل مسائل غ ييو تواناکم  يع، پارامترهايسر يي، همگرايسادگ
، هيت اوليجاد جمعيشامل ا تميالگور ياصل. مراحل باشديم ريناپذمشتق

هنيبهتم ياز الگور يشنهاديپ در طرح .]۲۹[ استجهش، ادغام و انتخاب 
ب يو ضرا يانسب فرکيضرانه ير بهيافتن مقادي يبرا يتکامل تفاضل يساز
  شود.يه در ادامه مراحل آن شرح داده مکاس استفاده شده است يمق
 .باشديم يعنصر ۶۸ک  بردار ي ۵مانند شکل ت يهر عضو جمع )۱گام

نتورلت ب کايستانه ضراآ عنصر اول آن مربوط به مقدار حد ۴ که
مربوط به  يمولفه بعد ۶۴ نيو همچن ير باند فرکانسيز ۴در 
يه مياول يمقدارده يبصورت تصادف که باشدياس ميب مقيضرا

 شود. 

  
 

يمحاسبه م )۶ت براساس رابطه (يجمع ياعضا يستگيمقدار شا )۲گام
 ۲م تيالگوردر  يشنهاديپ روش يستگيشا تابعشبه کد شود و 

 ش داده شده است.ينما

)6(  ( ) *
n

attacki attacki
i

Fitness X Wi PSNR w NC
n

=

= + å
1

1
  

ت يانگر مقدار شفافيبو  ٢٦زيگنال به نوينرخ س،  PSNR)،۶که در رابطه (
 شود. يمحاسبه م )۷(براساس رابطه و است 

( ) ( )( )
    log  

 . .  
h w

wi j

H WPSNR
I i j I i j

- -

= =

´ ´
=

-å å
2

10 1 1 2
0 0

25510 )٧(

 يسطح خاکستر ييمقدار شدت روشناب يبه ترت wI (i, j)و  I (i, j)که در آن 
 Wو Hاست و  )i, j( يشده در مکان ها ينگارر نهانيه و تصوير اوليتصو

از  يشنهاديتم پيمحاسبه مقاومت الگور يو براباشند ير ميابعاد تصو
 شود.يف ميتعرر يبراساس رابطه زنرمال شده  يب همبستگيضر

β1 β2 β3 β4 α1 α2 … α63 α64 

: یک عضو جمعیت5شکل   
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( )

( )( ) ( )( )

( )( ) ( )( )

.

, ,

, ,

m n

i j
m n m n

i j i j

NCC WoWe

Wo i j Mo We i j Me

Wo i j Mo We i j Me

= =

= = = =

=

- -

- -

å å
å å å å

1 1
2 2

1 1 1 1
    )8( 

Wo  وWe يهادر مکان يير شدت روشنايمقاد (i,j) نگاره درجاز نهان
نگاره ن نهانيانگيمقدار م و  و  باشد يشده و استخراج شده م

ر نهانيابعاد تصو nو  m است. يافتير دريقبل و پس از استخراج از تصو
  باشند. ينگاره م

یستگی: شبه کد تابع شا2تم یالگور  

Input: I(cover image), W(watermark logo), individual i 

(1) Embedding a Watermark image in the cover image 

based on individual parameter i and generate 

(2) Watermarked image as IW 

(3) Evaluate The PSNR value between cover image 

and watermarked image as PSNRi 

(4) Sum=0 

(5) N indicate number of attack 

(6) Wattacki indicate the weight of attack i, w1 indicate 

the weight of imperceptibility 

(7) For each attack 

                      (8) Do attack on IW as IWN 

                      (9) Extract watermark logo from IWN as IWE 

           (10) Calculate normalized correlation coefficient  

              between IW and IWE as NCi 

              (11) Sum = Sum + (Wattacki × NCi) 

        (12) End for 

       (١٣)     = ´ +Fitnees value PSNR1 1w  SumN  

Output: Fitness for individual 

ام انجام و  ات جهش و ادغیعملت یجمع يک از اعضایهر  يبرا )3گام
 گردد. یمحاسبه م آن یستگیمقدار شا جاد و سپسیبردار موقت ا

که در  هدفآمده از مرحله قبل و عضو  دستبه موقتبردار  )4گام
گر یدکیبا  یستگیزان شایر اساس مبود، ب همرحله اول انتخاب شد

ش از عضو یب ی، ارزشموقتکه بردار  یورتو در ص شودیسه میمقا
ر یرد. در غیگیاز اعضاي نسل بعد قرار م یداشته باشد، یک هدف

 شود. یت نسل بعد میاز جمع یاین صورت، عضو هدف خود یک

 50دن به تعداد مشخص یط خاتمه رسیشرا يشنهادیدر طرح پ )5گام
ط خاتمه و یدر نظر گفته شده است که پس از احصاء شراتکرار 

ن مقدار یتربه يت که داراین عضو جمعیتم، بهتریتوقف الگور
یم ند ادغام  استفادهینه در فرآیاست به عنوان پاسخ به یستگیشا

  شود.

  شات و مشاهداتیزماآ -4
حافظه ت يگابايگ ۸ و Core i5با پردازنده ستم يس يها بر روشيآزما
ر سطح ياز تصاو يشنهاديروش پ يابيارز يبرا .شده است انجام ياصل

ر يزبان و تصوير ميتصاوبه عنوان  ۲۵۶ × ۲۵۶با ابعاد  يخاکستر
 ۶ .نگاره استفاده شده استبه عنوان نهان ۶۴ × ۶۴با ابعاد  يخاکستر

 ش داده شده است.يانم ۶نگاره در شکل ر نهانيزبان و تصوير ميتصو
    

    

    

  

 نگارهنهان ریتصو و) ، جث پ،ت، ب، الف،( پوشش ریتصاو: 6شکل 
  .هاشیآزما يبرا استفاده مورد) چ(

ت، مقاومت يپارامتر شفاف ۳بر اساس   يشنهاديپ ينگارنهان تميالگور
  شده است. يابيت ارزيو ظرف

  :تیشفاف -4-1
. دارد شارها شده نگارهنهان ريتصو و ياصل ريتصو نيب شباهت به تيشفاف

اندازه يبرا غالباً است يار کمّيک معيکه  زينو به گناليس نرخ نسبت
 متيالگور باشد، شتريب مقدار آن چه هر. شوديم استفاده ن پارامتريا يريگ
 رد نگارهنهان ريتصو ش،يآزما نيا در. است قدرتمندتر تيشفاف نظر از

گنال به يو سپس مقدار نرخ س درج ۶در شکل  شده ذکر زبانيم ريتصاو
 ۱ر آن در جدول يشود که مقاديمحاسبه م) ۷بر اساس رابطه (ز آنها ينو

  ارائه شده است.

  

  

  

 

 الف ب
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ست مقدار ينما ۱جدول چنانچه در  شده ا سش داده  گنال به ينرخ 
  افته است.يش يافزا يبه مقدار قابل توجه زينو

  دهشنگارهنهان ریتصاوز یگنال به نوینرخ س ریمقاد: 1جدول  
  زيگنال به نوينرخ سمقدار   نگاره شدهر نهانيتصو

  بليدس ۵۴/۶۹  باربارا
  بليدس ۰۲/۷۲  پرزپ

  بليدس ۷۶/۷۰  لنا
  بليدس ۰۴/۶۹  کمرامن
  بليدس ۸۷/۷۰  بوت

  بليدس ۲۱/۷۱  جت پلن

  
] و ۳۱]، [۲۷]، [۱۵[ يهابا روش يشنهاديسه روش پيمقا ۲در جدول 

گونه همانارائه شده است.  ٢٨پرزو پ ٢٧ر باربارا، لنا، بوتيتصاو ي] برا۳۳[
ر د زيگنال به نوينرخ سش داده شده است مقدار ين جدول نمايدر ا که

 يبه مقدار قابل توجه کند ويها غلبه مر طرحيبر سا يشنهاديروش پ
انه نه و هوشمنديل انتخاب بهيدلش بهين افزايافته است که ايش يافزا
فاوت نه و متيانتخاب بهزبان، ير ميمناسب با هر تصو يب فرکانسيضرا
د در ينگاره که بار نهانير اطلاعات تصوياس مطابق با مقاديب مقيضرا
کانتورلت  ليت برجسته تبديشود و استفاده از قابل يزبان جاسازير ميتصو

  باشد.ينقاط لبه در جهات مختلف م ييدر شناسا
 ها ر طرحیبا سا يشنهادیت طرح پیشفاف یژگیسه ویمقا: 2جدول 

  زیوگنال به نینرخ سپرز بر اساس و پ ر باربارا، لنا، بوتیتصاو يبرا

  ]۳۳[  ]۲۷[  ]۳۱[  ]۱۵[  هار / روشياوتص
روش 

  يشنهاديپ
  54/69  ۸۴/۳۸  ۸۵/۴۳  -  ۴۷/۵۴  باربارا
  76/70  ۸۸/۳۸  ۹۷/۴۱  ۳۲/۵۲  ۹۰/۵۳ لنا
  87/70  ۸۰/۳۸  ۸۰/۴۰  ۳۳/۵۱  ۱۲/۵۴ بوت

  02/72  ۹۷/۳۸  ۱۱/۴۳  ۲۰/۵۱  ۵۷/۵۴  پرزپ

  مقاومت -4-2
از دو روش  يدشنهايپ ينگارتم نهانيزان مقاومت الگوريم يابيارز يبرا
استفاده شده است. هر  يتيب يشده و نرخ خطانرمال يب همبستگيضر

 ينرخ خطاک و مقدار يبه عدد شده نرمال يب همبستگيضرچه مقدار 

ب يضراد است. مقدار يک باشد مقاومت زيبه عدد صفر نزد يتيب
محاسبه  )۹(و  )۸(توسط روابط  يتيب ينرخ خطاو شده نرمال يهمبستگ

 شود.  يم
)۹(      

    
Total number of bit errorsBER

Total number of bit received
= 

نگاره نهان يخطا يهاتيعداد بت Total number of bit errorsکه در آن 
نهان يهاتيب کل تعداد Total number of bit received واستخراج شده 

  باشد.يمنگاره 
نگاره شده ر نهاني، تصويشنهاديتم پيزان مقاومت الگوريم يابيارز يبرا

و  يبا چگال نيز گوسينو و  ز فلفل و نمکيشامل نو يزيتحت حملات نو
 ر، حملاتيچرخش تصو و يزسازيت متفاوت، حملات يهاانسيوار
 يسازردهن فشيو همچن انهين، ميانگي، منيوسگ شاملر ينگ تصويلتريف

نگاره از ر نهانيسپس تصو د.يريگيمختلف قرار م يهاتيفيک ر بايتصو
شود يمحاسبه م و يابير برابر حملات ارززان مقاومت ديآن استخراج و م

ر يمقاد يک بررسيان شده است. با يب ۶تا  ۳ول  ادر جد هاج آنينتا که
جداول مشاهده ن يادر  يتيب ينرخ خطاو شده نرمال يب همبستگيضر
 حفظ شده برابر حملات مختلف در يشنهاديپگردد که مقاومت طرح يم

  است.
که در آنها  معروف يهار طرحيبا سا يشنهاديش پروسه، يمقا يبرا

صاوين صو ير خاکستريز از ت شده  زبانير ميبه عنوان ت ستفاده  سا ما  تا
خاب کرد۳۳] و [۲۷]، [۱۵[ يهاروش قادمي] را انت ب يضـــرر ي. م

 باشد. يم رزپر لنا و پيتصاو يبرا ۷در جدول نرمال شده  يهمبستگ
در برابر  يشـــنهاديمقدار مقاومت طرح پ ۷ج جدول يبراســـاس نتا

 يهاانسيبا وار نيو گوســـ ۰۱/۰ يبا چگال فلفل و نمک يزيحملات نو
سا ۰۰۱/۰و  ۰۱/۰ سيف در برابر حمله .غلبه داردها ر طرحيبر   نيلتر گو

روش مقاومت آن از  ]۳۳و [ ]۲۷مرجع [ ريتصو يزسازيت ] و۳۳مرجع [
 نيانگيم لتريدر برابر حملات ف يها بهتر است ولر طرحيو سا يشنهاديپ

نه يم و )۳ × ۳با پنجره ( طرح ) ۳ × ۳(  و ) ۵ × ۵( يهابا پنجرها
 يسازدر حملات فشرده نيهمچن بهتر استها ر طرحياز سا يشنهاديپ
ستگيضرمقدار  ۵۰و ۴۰،۳۰،۲۰،۱۰ يهاتيفيز در کين نرمال  يب همب

سا بالاتر يشنهاديطرح پ شده ضرايانتخاب به است. هار طرحياز  ب ينه 
ل ين حاصــل از تبدير تکياس و اســتفاده از مقاديب مقيکانتورلت، ضــرا

  است. ن بهبود موثر بودهين در اير تکيده مقايتجز
 

  زیتحت حملات مختلف نو یتیب يو نرخ خطا یب همبستگی: مقدار ضر3جدول 
، ۰ن=يانگين (ميگوس 

  )۰۰۱/۰انس=يوار
، ۰ن=يانگين (ميگوس
  )۰۱/۰انس=يوار

فلفل و نمک 
  )۰۰۱/۰=ي(چگال

فلفل و نمک 
  )۰۱/۰=ي(چگال

  )۱/۰=يفلفل و نمک (چگال

 ريحملات / تصاو
 ينرخ خطا

  يتيب
ب يضر

  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

 ينرخ خطا
  يتيب

ب يضر
  يهمبستگ

  باربارا ۹۷۹۹/۰  ۰۷۴۳/۰ ۹۹۷۵/۰  ۰۶۶۹/۰ ۹۹۷۸/۰  ۰۶۲۳/۰ ۹۶۸۴/۰  ۰۷۹۳/۰  ۹۹۴۷/۰  ۰۶۸۶/۰
  بوت  ۹۷۶۵/۰  ۰۷۸۲/۰  ۹۹۸۱/۰  ۰۷۵۹/۰  ۹۹۶۱/۰  ۰۶۹۵/۰  ۹۷۸۶/۰  ۰۸۱۱/۰  ۹۹۱۸/۰  ۰۷۱۳/۰
  پرزپ ۹۷۲۱/۰  ۰۷۵۱/۰  ۹۹۳۱/۰  ۰۶۳۸/۰  ۹۹۷۵/۰  ۰۶۷۸/۰  ۹۷۲۹/۰  ۰۸۰۳/۰  ۹۹۱۵/۰  ۰۷۰۸/۰
  مرامنک  ۹۶۹۴/۰  ۰۸۱۴/۰  ۹۹۹۳/۰  ۰۶۸۷/۰  ۹۹۶۷/۰  ۰۶۸۳/۰  ۹۵۰۲/۰  ۰۸۲۳/۰  ۹۹۳۴/۰  ۰۶۹۹/۰
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 لنا  ۹۶۴۷/۰  ۰۸۲۶/۰  ۹۸۸۴/۰  ۰۶۸۸/۰  ۹۹۸۷/۰  ۰۶۸۲/۰  ۹۳۵۴/۰  ۰۸۳۶/۰  ۹۹۴۱/۰  ۰۶۸۵/۰
  جت پلن  ۹۶۰۴/۰  ۰۷۸۷/۰  ۹۹۹۴/۰  ۰۷۲۶/۰  ۹۹۶۲/۰  ۰۶۵۴/۰  ۹۴۴۸/۰  ۰۸۰۷/۰  ۹۹۴۲/۰  ۰۶۵۷/۰

 رینگ تصویلتریتحت حملات مختلف ف یتیب يو نرخ خطا یب همبستگی: مقدار ضر4جدول 

  نيانگيلترميف
  )۳×۳اندازه=(

  انهيم لتريف
  ) ۵×۵(اندازه=

  انهيلتر ميف
  ) ۳×۳(اندازه=

  نيلترگوسيف
  ) ۵×۵(اندازه=

  نيلترگوسيف
   ) ۳×۳(اندازه=

 ريحملات / تصاو
 ينرخ خطا

  يتيب
ب يضر

  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
 يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

  باربارا  ۹۶۷۶/۰  ۰۷۶۱/۰  ۹۹۰۲/۰  ۰۷۱۵/۰  ۹۹۴۲/۰  ۰۷۵۵/۰  ۹۹۴۷/۰  ۰۸۲۰/۰  ۹۶۶۱/۰  ۰۷۳۹/۰
  بوت  ۹۷۰۵/۰  ۰۷۴۳/۰  ۹۹۶۴/۰  ۰۸۵۳/۰  ۹۹۸۵/۰  ۰۷۶۶/۰  ۹۹۴۱/۰  ۰۸۰۱/۰  ۹۵۷۱/۰  ۰۷۶۹/۰
  پرزپ  ۹۶۴۲/۰  ۰۷۶۱/۰  ۹۹۴۳/۰  ۰۶۸۶/۰  ۹۹۷۹/۰  ۰۸۸۵/۰  ۹۹۴۳/۰  ۰۸۰۲/۰  ۹۹۷۱/۰  ۰۷۲۱/۰
  کمرامن  ۹۷۵۳/۰  ۰۸۶۹/۰  ۹۹۳۲/۰  ۰۷۸۲/۰  ۹۹۴۷/۰  ۰۹۶۳/۰  ۹۹۹۶/۰  ۰۷۸۶/۰  ۹۶۱۶/۰  ۰۷۵۷/۰
  لنا  ۹۷۲۶/۰  ۰۸۶۴/۰  ۹۹۸۴/۰  ۰۷۶۹/۰  ۹۹۲۰/۰   ۰۷۴۳/۰  ۹۹۶۵/۰  ۰۷۷۳/۰  ۹۹۷۳/۰  ۰۷۸۹/۰
  پلنجت  ۹۷۵۲/۰  ۰۷۷۵/۰  ۹۹۸۲/۰  ۰۸۸۳/۰  ۹۹۹۲/۰  ۰۸۰۴/۰  ۹۸۹۹/۰  ۰۸۱۸/۰  ۹۵۳۳/۰  ۰۷۸۷/۰

  يتحت حملات مختلف فشرده ساز یتیب يو نرخ خطا یب همبستگی: مقدار ضر5جدول 
  )۱۰ت=يفيگ (کيپ يج  )۲۰ت=يفيگ (کيپ يج  )۳۰ت=يفيگ (کيپ يج  )۴۰ت=يفيگ (کيپ يج  )۵۰ت=يفيگ (کيپ يج

نرخ  ريحملات / تصاو
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

  باربارا  ۹۷۷۶/۰  ۰۷۶۴/۰  ۹۸۸۷/۰  ۰۷۶۵/۰  ۹۹۷۱/۰  ۰۷۷۹/۰  ۹۹۲۹/۰  ۰۷۸۴/۰  ۹۹۸۳/۰  ۰۷۱۴/۰
  بوت  ۹۸۸۵/۰  ۰۷۶۳/۰  ۹۸۸۹/۰  ۰۷۶۷/۰  ۹۹۳۴/۰  ۰۷۹۶/۰  ۹۹۱۳/۰  ۰۷۹۱/۰  ۹۹۹۷/۰  ۰۷۳۱/۰
  پرزپ  ۹۸۲۱/۰  ۰۷۵۶/۰  ۹۸۳۱/۰  ۰۷۷۳/۰  ۹۹۴۵/۰  ۰۷۹۷/۰  ۹۹۵۲/۰  ۰۷۸۱/۰  ۹۹۹۴/۰  ۰۶۵۱/۰
  کمرامن  ۹۸۲۳/۰  ۰۷۵۳/۰  ۹۹۲۲/۰  ۰۷۸۹/۰  ۹۹۵۸/۰  ۰۷۸۳/۰  ۹۹۲۵/۰  ۰۷۷۹/۰  ۹۹۸۹/۰  ۰۶۸۹/۰
  لنا  ۹۷۵۲/۰  ۰۷۸۰/۰  ۹۸۸۷/۰  ۰۷۹۵/۰  ۹۹۵۳/۰  ۰۷۹۲/۰  ۹۹۱۶/۰  ۰۸۰۵/۰  ۹۹۹۷/۰  ۰۸۱۲/۰
  پلنجت  ۹۸۱۵/۰  ۰۸۰۷/۰  ۹۹۱۶/۰  ۰۷۶۲/۰  ۹۹۶۲/۰  ۰۷۸۴/۰  ۹۹۱۲/۰  ۰۷۹۳/۰  ۹۹۷۲/۰  ۰۷۵۳/۰

 ریتصو يزسازیتحت حملات مختلف جرخشس و ت یتیب يو نرخ خطا یب همبستگی: مقدار ضر6جدول 

  )۵ه=يچرخش (زاو  )۴۵ه=يچرخش (زاو  )۷۰ه=يچرخش (زاو  )۵۰-ه=يچرخش (زاو  يزسازيت

 ريحملات / تصاو
نرخ 
 يخطا

  يتيب

ب يضر
  يهمبستگ

 ينرخ خطا
  يتيب

ب يضر
  يهمبستگ

 ينرخ خطا
  يتيب

ب يضر
  يهمبستگ

 ينرخ خطا
  يتيب

ب يضر
  يهمبستگ

 ينرخ خطا
  يتيب

ب يضر
  يهمبستگ

  باربارا  ۹۸۴۳/۰  ۰۷۳۲/۰  ۹۹۵۷/۰  ۰۸۰۲/۰  ۹۸۳۱/۰ ۰۷۵۴/۰  ۹۸۴۳/۰  ۰۷۴۱/۰  ۹۷۵۴/۰  ۰۸۲۴/۰
  بوت  ۹۸۷۱/۰  ۰۷۵۶/۰  ۹۹۷۳/۰  ۰۷۵۳/۰  ۹۸۱۴/۰  ۰۷۴۳/۰  ۹۹۱۱/۰  ۰۷۵۴/۰  ۹۸۹۳/۰  ۰۷۴۳/۰
  پرزپ  ۹۸۸۱/۰  ۰۸۰۲/۰  ۹۸۸۹/۰  ۰۷۳۵/۰  ۹۹۱۲/۰  ۰۷۷۵/۰  ۹۸۷۱/۰  ۰۸۴۱/۰  ۹۸۷۲/۰  ۰۶۸۷/۰
  کمرامن  ۹۹۰۵/۰  ۰۷۴۲/۰  ۹۹۳۲/۰  ۰۷۸۹/۰  ۹۸۷۳/۰  ۰۸۲۳/۰  ۹۸۶۱/۰  ۰۷۲۹/۰  ۹۷۹۵/۰  ۰۸۱۹/۰
  لنا  ۹۸۲۵/۰  ۰۷۱۸/۰  ۹۸۵۳/۰  ۰۷۵۲/۰  ۹۷۹۴/۰  ۰۸۰۶/۰  ۹۸۵۶/۰  ۰۸۲۳/۰  ۹۷۹۷/۰  ۰۸۰۱/۰
  پلنجت  ۹۸۶۲/۰  ۰۷۰۸/۰  ۹۹۲۱/۰  ۰۶۹۲/۰  ۹۸۷۶/۰  ۰۷۰۸/۰  ۹۸۲۲/۰  ۰۷۳۲/۰  ۹۸۶۴/۰  ۰۷۵۹/۰

  
 هنرمال شد یب همبستگیار ضریپرز بر اساس معر لنا و پیتصاو يمعروف برا يح هار طریبا سا يشنهادیمقاومت طرح پ یژگیسه وی: مقا7جدول 

    لنا  پرزپ

 ها / حملاتروش  يشنهاديروش پ  ]۲۷[  ]۳۳[  ]۱۵[  يشنهاديروش پ  ]۲۷[  ]۳۳[  ].۱۵[

 )۰۰۱/۰=ي(چگال فلفل و نمکز ينو  9987/0  ۸۵۱۸/۰  ۹۳۱۷/۰  ۹۹۰۳/۰  9975/0  -  ۹۲۷۹/۰  ۹۹۴۲/۰

  )۰۱/۰انس=ي، وار۰ن=يانگي(م نيگوسز ينو  9354/0  ۷۳۶۴/۰  -  -  9729/0  ۷۵۷۷/۰  -  -

  )۰۰۱/۰انس=ي، وار۰ن=يانگي(م نيگوسز ينو  9941/0  -  ۹۸۴۲/۰  ۹۶۸۴/۰  9915/0  -  ۹۷۷۳/۰  ۹۸۴۳/۰

 ) ۵×۵(اندازه= نيلترگوسيف  ۹۹۸۴/۰  ۹۶۷۶/۰  1  ۹۸۷۰/۰  ۹۹۳۹/۰  ۹۹۵۲/۰  1  ۹۸۵۸/۰
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 ) ۳×۳(اندازه= انهيلتر ميف  9920/0  ۹۸۹۳/۰  ۹۹۰۹/۰  ۹۸۷۰/۰  9979/0  ۹۹۷۱/۰  ۹۹۷۷/۰  ۹۸۱۸/۰

 ) ۵×۵(اندازه= انهيلتر ميف  9965/0  ۷۴۰۴/۰  -  ۹۵۰۰/۰  9943/0  ۸۰۷۲/۰  -  ۹۶۲۶/۰

 ) ۳×۳(اندازه= نيانگيلتر ميف  9973/0  ۹۹۶۱/۰  ۹۹۳۲/۰  ۹۴۹۶/۰  9971/0  ۹۹۲۳/۰  ۹۹۵۵/۰  -

 )۱۰ت=يفي(ک گيپ يج  9752/0  ۶۹۲۰/۰  -  ۹۴۹۸/۰  9803/0  ۶۵۳۷/۰  -  ۹۵۹۸/۰

 )۲۰ت=يفي(ک گيپ يج  9887/0  ۷۳۲۰/۰  - ۹۷۰۰/۰  9828/0  ۸۹۴۲/۰  - ۹۷۱۰/۰

 )۳۰ت=يفي(ک گيپ يج  9953/0  ۸۴۴۴/۰  - ۹۷۷۱/۰  9945/0  ۹۷۳۹/۰  - ۹۷۷۵/۰

 )۴۰ت=يفي(ک گيپ يج  9916/0 ۸۹۵۰/۰  -  ۹۸۰۸/۰  9952/0  ۹۹۰۳/۰  -  ۹۸۱۰/۰

 )۵۰ت=يفي(ک گيپ يج  9997/0 ۹۳۷۱/۰  ۹۸۱۸/۰  ۹۸۳۱/۰  9994/0  ۹۹۹۰/۰  ۹۶۸۶/۰  ۹۸۳۷/۰

 يزسازيت  ۹۷۹۷/۰  1  ۱  ۹۲۷۰/۰  ۹۸۷۵/۰  1  ۱  ۹۷۱۵/۰

  
  تیظرف -4-3

 کي شده در پنهان اطلاعات مقدار يابيارز واقع در نگارهنهان تيظرف
 هاطرح ريسا و يشنهاديپ طرح نيب سهيمقا. ]۳۴است[ يتاليجيد ريتصو
 در نگاره استفاده شده در هر روش،ر نهانينوع تصو و تيظرف نظر از

 توانيم ن جدوليج ايبر اساس نتا. است شده نشان داده ۸ جدول
ر ير ساد که است يموارد از شتريب يشنهاديپ طرح تيظرف کرد استنباط
   .است شده ارائه  ]۳۵و [ ]۳۲,۳۳[، ]۳۰[ ،]۲۷[، ]۲۰[مراجع 

بت ت نسيت و ظرفيتال، شفافيجير ديتصاو ينگارنهان يهادر طرح
ث ت باعيش ظرفين معنا که افزايبد ،گر ارتباط عکس دارنديکديبه 

يژگيو  ۸و  ۲ج جداول ينتا مطابق با گردد.يت و بالعکس ميکاهش شفاف
استفاده از ل ين پژوهش همزمان به دليت در ايت و شفافيظرف يها
 ن وير تکيه مقاديل تجزيتبد ،کانتورلت ليبرجسته تبد يهايژگيو

  افته است.يهمزمان بهبود اس يب مقينه ضراير بهيانتخاب مقاد

و  يشنهادیت طرح پیت و شفافیظرف يسه پارامترهای: مقا8جدول 
  هار طرحیسا

تينسبت ظرف  
زبان)ينگاره / م(نهان  

  رينوع تصو
  نگارهنهان 

  روش ها

۴/۱  يشنهاديپروش   يخاکستر 
۸/۱   ]۲۰[روش   ينريبا 
۱۶/۱  ]۳۲[روش   ينريبا 

۱۶/۱  ]۳۰[روش   ينريبا 

۱۶/۱  ]۳۳[روش   ينريبا 

۱۶/۱  ]۳۵[روش   يخاکستر 

۳۲/۱   ]۲۷[روش  ينريبا 
 
  يریجه گینت -5

 ياصل يهايژگيبهبود و ارتقاء و يبرا ديجد ک روشي ن پژوهشيدر ا
ده شارائه  تيامن ت ويظرف ت، مقاومت،يمل شفافشا ينگارسامانه نهان

ر يک تصوي ينگارنهان که است کرده ثابت شده،انجام يهاشيآزما. است
 با  ۲۵۶ × ۲۵۶ ير خاکستريک تصويدر  يخاکستر ۶۴ × ۶۴تال يجيد

شده  مذکور يهايژگيبهبود و موجب شده، شنهاديپ روش از استفاده
   .است

ل يدلبه يهادشنيپتم يکه الگور دهديات نشان مشيج آزماينتا
از  ييدرجه بالا يعنيل کانتورلت يبرجسته تبد يهايژگياز و يريگبهره
ب ينه ضراين انتخاب بهيو همچن يريپذکيتفک و چند يدهجهت

و  ياضلتکامل تف يسازنهيتم بهياس توسط الگوريت مقيکانتورلت و ضرا
 يازند جاسينگاره در فرآزبان و نهانير مين تصوير تکياستفاده از مقاد

انجام  يهار پژوهشيسه با سايدر مقا ييت سطح بالايشفاف يژگيو يدارا
ز يز فلفل و نمک، نوين در برابر حملات مختلف نويشده است و همچن

)، نيگوس ن،يانگيم نه،اير(مينگ تصويلترير، فيتصو يساز، فشردهنيگوس
باشد و به يمقدار مطلوب مقاومت م ير و چرخش دارايتصو يزسازيت
د منحصر يک کليد ينگاره و تولنهان يل آرنولد بر رويل انجام تبديدل
ح ت سطيامن يباشد دارايم يمراحل جاساز يفرد که برگرفته از تمامبه
ل زان قابيم ت بهيش شفافيافزات را ضمن يزان ظرفياست و م ييبالا
  بهبود داده است. يهتوج

 يبرا يسازنهيبه تميالگور از استفاده ليدلبه يشنهاديروش پ در
 در اسيمق بيضرا و کانتورلت بيضرا نهيبه ريمقاد آوردن دستبه
شده ن استفاده يسازنهيبه يهاتميالگور از آنها در که ييهاروش با سهيمقا

 يارهاک ن درياست. بنابرا افتهي شيافزا ياندک تميالگور ياجرا زمان است،
شتر به يبا توجه ب و زمان اجرا را بهبود داد يدگيچيتوان پينده ميآ

هنيبهز ير حملات نيا در برابر ساپارامتر مقاومت ر يسازنهيتم بهيالگور
 .تر کرد
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هاسیرنویز

  

1 Encryption 
2 Steganography 
3 Watermarking 
4 Robustness 
5 Capacity 
6 Imperceptibility 
7 Scaling factor 
8 Spatial domain 
9 Transform domain 
10 Discreet Fourier transform 
11 Discreet cosine transform 
12 Discreet wavelet transform 
13 Lifting wavelet transform 
14 Contourlet Transform 

15 Nonsubsampled Contourlet Transform 
16 Singular Value Decomposition 
17 multiple transforms 
18 Scramble 
19 Laplacian Pyramid 
20 Directional filter bank 
21 Coarser image 
22 Detailed image 
23 low frequency 
24 Intermediate frequency 
25 High frequency 
26 Peak signal to noise ratio 
27 Boat 
28 Peppers 

                                                 


