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 ي. رمزگذارکنديم نياطلاعات تضـــم ياطلاعات را در حوزه ارتباطات و فناور تياســـت که امن ييابزارها نياز قدرتمندتر يکي يرمزگذار :دهیکچ
 يهيپابر  ريتصاو يرمزگذار ينهيزم در هاتلاش ني. آخراست ريتصاو يذات يهايژگيو ليبه دلتفاوت  نيمتفاوت است. ا هايرمزگذار رياز سا ريتصو

شده است. در روش پ ريتصو يرمزگذار يبرا برآشوب يمبتن يرمزگذار ديجد تميالگور کيمقاله،  نيا درآشوب بوده است.   يجا به يشنهاديارائه 
صو کي يرمزگذار صو ريت صو بيترت نيا به .شوديم يرمزگذار زمانهم صورتبه ريدر هر مرحله، چهار ت ستاندارد با همديکه چهار ت ب يگر ترکير ا
، يشــنهاديپ يتم رمزگذاريشــدن الگور تردهيچيپر باعث يچهار تصــو زمانهم يرمزگذار .ديآيم وجودبه  هاآنب يواحد از ترک ريک تصــويشــده و 

سطح خاکسترييتغ ين گستردگيت و همچنيش امنيافزا شد.يهر پ ير مقدار   نيو همچن ديکل ديتول يآشوب برا کياز نگاشت لجست کسل خواهد 
صو يهابلوک ييجابجا ستفاده  هاآنمکان  رييو تغ ريت صو تينها در. شوديما صل با کل ريت صو شده XOR ،يرمزگذار ديحا شده  يرمزگذار ريو ت

 يار آنتروپيمع ازجمله ريتصــو يابيارز يارهاياز مع ياديتعداد ز يبررســ و هاآن زمانهم يو رمزگذار ريچهار تصــو بي. با توجه به ترکگردديم ديتول
ــ ۸ آلدهيبه مقدار ا و اســتبه دســت آمده  ۹۹۹۴/۷ما عدد يشــنهاديتم پيآن در الگورکه مقدار  اطلاعات  که دهدينشــان م ،اســت کينزدار يبس

  برخوردار است. يما از عملکرد خوب يشنهاديپ تميالگور

  .ريتصو يبندبلوکآشوب،  کينگاشت لجست ر،يتصو ياطلاعات، رمزگذار تيامن :يدیلک يهاواژه
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Abstract: Encryption is one of the most powerful tools that ensures information security in the field of communication and information 
technology. Image encryption is different from other encryptions. This difference is due to the inherent characteristics of the images. 
Recent attempts to encrypt images have been based on chaos. In this paper, a new chaos-based encryption algorithm for image 
encryption is presented. In the proposed method, instead of encryption one image in each step, four images are encrypted 
simultaneously. In this way, four standard images are combined and a single image of their combination is created. Simultaneous 
encoding of four images will cause to complicate the proposed encryption algorithm, increase security, and extend the amount of gray 
area per pixel. Finally, the resulting image is XORed with encryption key and the encrypted image is generated. Considering the 
combination of four images and their simultaneous encoding, as well as examining a large number of image evaluation criteria, 
specifically the information entropy, that has achieved a value equal to 7/9994 in our proposed algorithm, which is really close to the 
ideal value of 8, shows that the proposed algorithm performs appropriately. 
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  مقدمه -1
ــتننگهمحرمانه  يراه برا نيبهتر ــتفاده از  داش  ياهکيتکناطلاعات، اس

 يدارا هاداده يخصوص ميو حر يرمزگذار .]۱[است يمختلف رمزگذار
ست نيچند سابقه ا سال  سائل نظام درگذشته که هزار  و  يمربوط به م
لت بود. امروز يتيريمد فتيبا پ هدو ـــر ناور ش عملکرد و  تيامن ،يف

اســـت. با  قرارگرفته موردتوجه هانهيزمهمه  رمحرمانه بودن اطلاعات د
به پ ـــرفتيتوجه  ناور يتکنولوژ ش باطات،  يدر حوزه ف اطلاعات و ارت

سته يرمزنگار يهاتميالگور ه ما روزمر يبه طرق مختلف در زندگ اندتوان
سترش نقش  يفايا شد و گ و   يروتيکامپ يهاشبکهکنند. با توجه به ر

ــبکه نبه تبع آ ــاو ،ياجتماع يهاش  آن قيرا از طر يمختلف ريمردم تص
معمولا  ري. تصــاو]۲[دهنديمانتقال  ايبه اشــتراک گذاشــته و  هاشــبکه

ستگ يمکان يافزونگ يدارا سليپ انيدر م اديز يبالا و همب تند. هس هاک
زمان  ،يســنت يرمزگذار يکه اســتانداردها شــوديممســائل باعث  نيا
باشــد.  نييپا زين يرمزنگار تيفيک و اشــتهد ازين يرمزنگار يبرا ياديز

قدرت و ضــعف  يدارا شــده ارائه ريتصــو يرمزگذار يهاطرحاز  کي هر
نابرا ند. ب ـــت  يهاتميالگور ريتأث شيافزا ليبه دل نيخاص خود هس

گار ندگ يرمزن ـــو يرمزگذار ژهيو تيروزمره و اهم يبر ز  نيدر ا ريتص
ــختو با توجه به کاربردها و  ان،يم مقابله  يهاروشو  ديجد يافزارهاس

و  شـــوديماحســـاس  يترنهيبه يهاروشو  هاتميالگوربه  ازين ،هاآنبا 
صو يرمزگذار نهيزم در يعلم قاتيانجام تحق  يضرورشتر يهرچه ب ريت

 يهايژگيو ليبر آشـــوب به دل يمبتن يهايرمزنگار. رســـديمبه نظر 
الا ب تيو حساس شيآشوب مانند ساختار ساده، فرسا يهاستميس يذات
مناســـب  ريتصـــو يرمزگذار يکنترل، برا يو پارامترها هياول ريمقاد به

 يسر کيبا استفاده از  ريتصو يرمزگذار يهاروش سهي. مقا]۳[هستند
 ارهايمع نيا نيتربرجســـته. شـــوديمخاص انجام  يعملکرد يارهايمع

NPCR  ،UACI   ،KA  ،HA  ،CC  ،IE  ،NA   وET  ۴[هستند[ .  
ستبه جهي، نتشدهارائه اکثر مقالاتدر  صو يابيارز يبرا آمدهد  ريت

ب يمعا عنوانبهکه مشکلات  نيا نيترعمده است. بوده يمشکلات يدارا
  اند از:عبارت شونديممطرح 

  کوتاه هست. يرمزگذار ديطول کل •
  دارد.ن تيحداقل ب ريينسبت به تغ ياديز تيحساس يرمزگذار ديکل •
 تهافيشده در حد مطلوب کاهش ن يرمزگذار ريتصو يهمبستگ بيضر •

  است.
آل دهيبه مقدار ا کينزد يليشده خ يرمزگذار رياطلاعات تصو يآنتروپ •

  .ستين ۸عدد 
  .تسياد نيز يليخ ،ياصل ريشده با تصو يرمزگذار رياختلاف تصو •

موجود  يرمزگذار يهاروشمشکلات  عنوان هبکه  يابيارز يارهاير معيسا
  .باشنديم هاروشن يا يايمزا عنوانبهمطرح نشدند، 

ما بر اسـاس نگاشـت آشـوب  يشـنهاديروش پ اديبنمقاله،  نيدر ا 
ست بوده شکلات  يسع ن حاليدر ع که ا  يهاروشدر برطرف کردن م
ــورت بهو  ميدار يقبل ــ يبعد يهابخشکامل در  ص ــده  حيتوض داده ش

  از: اندعبارتمقاله ما  ياهداف کل  است.

درصد  ۱۰۰به  کينزد ،ياصل ريشده با تصو يرمزگذار رياختلاف تصو •
  باشد.
درصد  ۱۰۰به  کينزد ،ياصل ريبا تصو شدهييرمزگشا ريشباهت تصو •

  باشد.
صو يآنتروپ • آل هديبه عدد ا کينزد يليشده خ يرمزگذار رياطلاعات ت
  باشد. ۸

 ]۵[در مقالهما است که  يقت ادامه روشيدر حق يشنهادين روش پيا
و با  شديمر انجام يک تصوي يبر رو يرمزگذار ،مقالهم. در آن يارائه داد

حوزه انتقال و  ،توسط نگاشت آشوب دشدهيتول يدهايکلاستفاده از 
 ،يشنهادين روش پيدر ا اما .کرديمدا يش پيافزا هاکسليپ ييجابجا

ه م کياهرا ارائه داد يم طرحيکن ير را رمزگذاريک تصوي کهنيا يجابه
 يدهايکل يجابه. استر را يچهار تصو زمانهم يرمزگذار قادر به
 رتبزرگ ير براينجا از خود تصاوي، ما در ايدر مقاله قبل شدهاستفاده

با ن کار ي. اميکنيماستفاده  هاکسليپ ييکردن دامنه انتقال و جابجا
به  منجر تنهانهر، يک تصوي ير به جايزمان چهار تصوهم يرمزگذار

 يدگيچيبلکه پ، شوديم ش سرعت آنيو افزا يکاهش زمان رمزگذار
هار چ يهاکسليپل مخلوط نمودن يز به دليشده را ن ير رمزگذاريتصو
  .دهديمش يگر افزاير با همديتصو

  
  ک آشوبینگاشت لجست

ــ يژگيو نيترمهم ه اســت. يط اوليت به شــراينگاشــت آشــوب حســاس
ـــرا ندک در ش تاه، يط اولياختلافات ا ـــتردهج ين ن يچن يرا برا ياگس

يطولان ينيبشيپ شوديمو باعث  دهديمنشان  يکيناميد يهاستميس
 يگر نگاشت آشوب، تصادفيد يژگيرممکن باشد. ويغ يطورکل به مدت
جه عملکرد يط مناســب، نتيت شــرايصــورت رعا. در ]۶[اســت آن بودن

صادف شوب کاملاً ت ست و توال يآ صادف يا شبه ت  .کنديمد يتول ياعداد 
ـــادهن و ياز پرکاربردتر يکي ـــوب نيترس ـــت يرخطيغ يهاآش ، نگاش

  است: شدهارائهر يز صورتبهک يک است. نگاشت لجستيلجست
  

)۱(    1 (1 )n n nX rX X+ = -  
  

) کهيهنگام )3.57,  4r Î ،دارد آشوب گون نگاشت رفتارن يا است.  
)  ن معادلهيا در ) 0,  1nX Î ک آشوب و ير نگاشت لجستيمتغ عنوانبه
  .است تکرار عددn آن نگاشت بوده و پارامتر عنوانبه 

 در. است شده داده نشان ۱ شکل در کينگاشت لجست يدوشاخگ نمودار
  .است شده ميترس r از يتابع عنوانبه کينگاشت لجست شکل نيا

  
به ترت نيا له را  قا ئه  ريز بيم  طور بهما  ۲: در بخش ميدهيمارا

. در بخش ميکنيمموضـوع را مرور  نيدر مورد ا يخلاصـه مطالعات قبل
ـــنهاديپ تميالگور ۳ ـــو يرمزگذار يبرارا  يش و روش  کرده ارائه ريتص

ـــرح آن  يرمزگذار  يابيو ارز ليتحلز ين ۴. در بخش م داديخواهرا ش
 شده ئهارامشابه  يهاتميالگور ريسا با آن سهيو مقا يشنهاديپ تميالگور

  آورده شده است. يريگجهينتبحث و  ۵است. سرانجام در بخش 
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  ک آشوبینگاشت لجست ینمودار دوشاخگ :1شکل

  مرتبط اتمطالع -2
 ياهنگاشـــت بر يمبتن که را يمتنوع يرمزگذار يهاتميالگور ،محققان
شوب ست، آ سال ا  يرمزگذار يمختلف برا مطالعات در گذشته يهادر 
صو صه. اندکرده يمعرف ريت  به شدهيمعرف يهاتميالگور يبرخ از ياخلا
  :است ريز شرح

 يخارج ديکل کيو  کياز دو نگاشــت لجســت ]۷[و همکاران  کيپر
ــو يرمزگذار يبرا ــتفاده کرده ريتص ــراانداس ــت هياول طي. ش  يهانگاش

ست ست. کل شدهگرفته يخارج دياز کل کيلج ز هر بار پس ا يمخف ديا
 ن،ي. بنابراکنديم رييتغ کسليشامل شانزده پ رياز تصو يبلوک يرمزگذار
ن يا حالنيباامهاجم دشـــوار اســـت.  کي يراب يرمز مخف کيکشـــف 

  .ستيحساس ن يورود ري، نسبت به تصاوروش
ــوب  ]۸[و همکاران  ايبهن  ــه آش ــه  را يبعدکينقش ــبکه نقش با ش

ـــو يرمزگذار يهمراه برا ندهنمود بيترک ريتص ـــا بيترک ني. اا  يفض
ـــطح بالا تيبزرگ و امن يديکل  ني، احالنيباا. کنديمرا فراهم  ييس

س سا صو يکم تيروش ح سبت به ت  هياول طيشرا رايدارد ز يورود رين
  . ستنديوابسته ن يورود ريآشوب به تصو يهانقشه

کاران گائو مان  يبرا ]۹[ و هم به  ينيبشيپکاهش ز بت  ـــ نس
وق آشوب، نگاشت ف يهانگاشت بر يمبتن ريتصو يرمزنگار يهاکيتکن

شوب  را در رمزگذار صو يآ ز ا ک،يتکن ني. در ااندهکرد يسازادهيپ ريت
 يورود ريتصو کي يهاکسليپتا  شوديماستفاده  سيشکل ماتر رييتغ

ـــا نيا .دهد رييرا تغ راهم ف زين را ييبالا تيبهتر و امن ديکل يروش فض
  . کنديم

ســاده ارائه  تميالگور کيبا  ديجد يروشــ ]۱۰[و همکاران  يرزائيم
 عنوانبهکه  يطرخياز سه دنباله آشوب غ هاآن يشنهاديند. روش پاهداد

 يرمزگذار ي، براشــونديمشــناخته  يبعدســه يکيلجســت يهانگاشــت
صو ستفاده  ريت صادف ني. از اکنديما ستخراج يسه دنباله ت  يبرا شده ا
. سرانجام شوديماستفاده  ريتصو يهاکسليپ تونمکان سطر و س رييتغ
ــليپمقدار  رييتغ ــوم هاکس ــتفاده از س ــادف نيبا اس ل و عم يدنباله تص

XOR شوديمستون به ستون انجام  صورت به.  
ستفاده از  کي ]۱۱[و همکاران کوآر شوب را با ا شت فوق آ  کينگا

ه ب ي. برااندکرده يســـازنهيبه ،چند هدفه يتکامل يســـازنهيبه کرديرو

 ينگاشــت فوق آشــوب و فاکتورها کي نهيبه يدســت آوردن پارامترها
ستجو يمبتن منظوره چند يسازنهيبه کياز  ،يرمزگذار  يمحل يبر ج

)DLS-MO (ي، با اســتفاده از پارامترهاآن از بعد. اســت شــده اســتفاده 
. دهديمرا توســـعه  يمخف يدهاينگاشـــت فوق آشـــوب کل کي نه،يبه

شار بر رو رييانجام تغ يبرا يمخف يدهايکل نياز ا ،سپس  يمکان و انت
  .شوديمشده استفاده  يرمزگذار ريتوسعه تصو يساده برا ريتصو کي

معتقد بودند اســتفاده از دو نگاشــت آشــوب  ]۱۲[و همکاران کارلا
 تمي. لذا در الگورشـــوديم يرمزگذار ريتصـــو تيباعث بهتر شـــدن امن

. اندکردهاستفاده  Logisticو Tent خود از دو نگاشت آشوب   يشنهاديپ
، که بر شوديمانجام  Tentبا استفاده از نگاشت آشوب  ريتصو يرمزگذار

ستفاده از نگاشت  که يريتصو يرو ست،  يرمزگذار Logisticبا ا شده ا
استفاده از دو  ليبه دل هاآن يشنهاديپ ي. طرح رمزگذارگردديماعمال 

  ارد. د ينسبتاً بزرگ يديکل ينقشه، فضا کي يجا بهوب نگاشت آش
کاران ويل گذار تميالگور ،]۱۳[و هم ـــوب برا ديجد يرمز  يآش

و نگاشـــت  Baker افتهي بهبودبر اســـاس نگاشـــت  ريتصـــو يرمزگذار
Logistic يريپذبيآسند. با توجه به محدوده آشوب محدود و اهارائه داد 

 يبرا کريب يبعد دواز نگاشــت آشــوب  هاآننگاشــت فوق آشــوب،  کي
ضع ريو متغ ستميس يکنترل پارامترها ست تيو شوب لج شت آ  کينگا

ـــتفاده کردند. فرآ ـــنهاديپ تميالگور يرمزگذار ندياس از دو  هاآن يش
  . ينيگزيو جا گشتياست: جا شدهليتشک يقسمت اصل
ـــو يطرح رمزگذار کي  ]۱۴[و همکاران گائو ـــاس  ريتص را بر اس

بودن مجموعه  ريپذامکان يبررســ ي. براانددادهمجموعه مندلبرات ارائه 
ندلبرات  تهيميتعمم گذار اف  تميالگور نيترســــادهاز  ،يدر طرح رمز

گذار فاده XORدو دور  يعني يرمز ـــت  تمياســــت. در الگور شــــدهاس
اســت که  شــده اســتفاده مصــرف بارکي يدهاياز کل هاآن يشــنهاديپ

 يکاهش داده اســت. فضــا يرا تا حدود يمخف يدهايمشــکل انتقال کل
ست بلکه  تنها نهطرح  نيا يديکل  رييتغ لقاب زين ايپو صورت بهبزرگ ا

  است. 
ــ خود در مقاله ]۲[جواد احمد و همکاران ــنهاديرا پ يروش دادند  ش

 بيضرا و شوديم ميبلوک تقس يبه تعداد يورود ريکه در آن ابتدا تصو
 در ادامه .گردديمجداگانه محاســـبه  صـــورتبههر بلوک  يهمبســـتگ

. شوديماستخراج  هاآن نيدارد از ب يبالاتر يهمبستگ بيکه ضر يبلوک
صاد  XORعمل  skew tent mapتوسط  شده ديتول يفسپس با اعداد ت

ــليپمکان  تيدرنها. دهنديمرا انجام  ــو يهاکس دو  قياز طر ريکل تص
يم جاجابه TD-ERCSنگاشت آشوب  کياز  دشدهيتول يدنباله تصادف

شده  يرمزگذار يينها ريتصو شوديم ديکه تول يري. سرانجام تصوشوند
  خواهد بود.
ـــو يرمزگذار يبرا يتميالگور ـــط  ]۱۵[در مقاله ريتص و ا يويدتوس
و نگاشــت   DNAو   IWTاز  يبيبر ترک يکه مبتن شــده ارائههمکاران 

شوب  ستآ ست هاآن يشنهاديپ تمي. الگورا مرحله  :شامل دو مرحله ا
 ؛شوديماستفاده  هاکسليپر مقدار ييتغ يکه برا استاول شامل دو گام 

مرحله از  نياســت. اول هاکســليپمکان  ييجابجامرحله  زيدوم ن مرحله
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ـــليپمکان  ييجابجا به دنبال  هيبلوک اول راتيي، تغهاکس  رييآن تغو 
ه ک ييهاکسليپ. سپس استگام دوم مرحله اول  عنوانبهسطر و ستون 

 صـــورتبهدوباره  اندشـــده جاجابهاول و دوم از مرحله اول  يهاگامدر 
سليپمقدار  ريي. در مرحله دوم که مرحله تغشونديم جاجابه يتيب  هاک

ست عمل ساس کدگذار رييتغ اتيا  DNA اتيو عمل DNA يمقدار بر ا

XOR  .تميشده در الگور يرمزگذار ريحاصل، تصو ريتصو تيدرنهااست 
  .است هاآن يشنهاديپ

، يارشــتهانيم يهايتئوراز  يآشــوب و برخ هينظر بيترک با راًياخ
صو يگذاررمز يهاکيتکن ست شنهاديپ يمختلف ريت  يبرا. ]۱۶[شده ا

سستيزدر  DNA يرمزگذار يفناورنمونه   يرمزگذار نهيدر زم ،يشنا
ص سته ب زين ريوات  يهاشبکه يريبه کارگبا ن يهمچن .]۱۷[کار رفته ا

با . ]۱۸[شــده اســت يطراح ريتصــو يرمزگذار ديجد تمي، الگوريعصــب
ا همراه ب ريتصـــو يرمزگذار تميکوانتوم، الگور يبلوغ و توســـعه فن آور

ــوب، زم هيکوانتوم و نظر ــو يرمزگذار يبرا يديجد نهيآش ــده  ريتص ش
 ريتصـــو يرمزگذار نهيدر زم DWTو  DCT ياز کاربردها .]۱۹[اســـت

   .]۲۰[استفاده شده است

   ریتصو يرمزگذار يبرا يشنهادیپ تمیالگور -3
يم يرمزگذار زمانهم صورتبهر يما چهار تصو يشنهاديتم پيدر الگور
ر يدر ســا شــدهيبررســر اســتاندارد يتمام تصــاو کهنيا. با توجه به شــود

کم  يليخ يدر مواردا ي ۲۵۶×۲۵۶در ابعاد  يعنيمقالات به شکل مربع 
لذا  ،باشــنديم ۱۰۲۴×۱۰۲۴در ابعاد  ندرتبها يو   ۵۱۲×۵۱۲در ابعاد 

م يانتخاب کرد يرا طور هاعکستعداد خود  يشــنهاديپ روش درز يما ن
ــاو ــکل مربع بودن تص ــود تا يتا ش ان مک ييم جابجايهم بتوانر حفظ ش

جام ده يراحت بهرا  هاکســــليپ تم يم عملکرد الگوريبتوانم و هم يان
   م.يسه کنير مقالات مشابه مقايخود را با سا يشنهاديپ

م به خاطر يناچار بود ميکرديمانتخاب  يشــترير بياگر تعداد تصــاو
شود کهنيا  درمجموعتا  ميکنر انتخاب يتصو شانزده ،حالت مربع حفظ 
صوي صويو چون ا شودد يتول ۱۰۲۴×۱۰۲۴ احدر ويک ت ر در ين اندازه ت

ست ندرت بهکم و  يلير مقالات خيسا شده ا ستفاده  سه به يمقا در ،ا
ــکل  ــتر از چهياز انتخاب تعداد ب رونيازا. ميخورديبرممش ــواش ر ير تص
ـــم. يکرد يخوددار ک حالت يز يچهار نر کمتر از يوادر مورد تعداد تص

انتخاب کرد تا حالت  را ريک تصوي توانيمن که تنها يوجود دارد و آن ا
شود و ا يمربع شامل روش پ زيمورد نن يحفظ  ينمما  يشنهاديچون 

ـــد ـــوهمان لذا  ،ش  يامقالهچ يه .ن انتخاب بوديبهترر يتعداد چهار تص
 يجابهباشــند. ما  يرمســاويغابعاد  ياســتفاده نکرده که دارا يريتصــو

ـــوي کهنيا ـــويکن يرمزگذار لحظه هرر را در يک تص ر را يم، چهار تص
ــي. اميکنيم يرمزگذار ــوديمباعث  يوه رمزگذارين ش  يهاکســليپ ش

ـــو ـــده يدکير کاملاً با يچهار تص ـــو هر وگر مخلوط ش از  بتواند ريتص
سليپ صاويسا يهاک ستفاده کند.ين رير ت ستفاد يجابه واقع در ز ا ه از ا
ــاف يدهايکل ــاويو  ياض ــاوير کمکيا تص  يرمزگذار ير براي، از خود تص
ه ر استفادير تصاويسا يهاکسليپاز  يوقت .شوديمگر کمک گرفته يکدي
تخاب ان يبرا يشتريب يهاکسليپو  تربزرگ يقت فضايدر حق شوديم

صوين امنيوجود دارد و ا . در کنديمشتر يشده ما را ب ير رمزگذاريت ت
سليپانتخاب تعداد  هرچقدرعوض  ضا هاک شد،  هاآن يو ف محدودتر با

سانکار مهاجم  شا ترآ در  تيدرنها .شوديم ترراحت مراتببه ييو رمزگ
يم ير رمزگذارير، چهار تصـويک تصـوي يجابه تم،يالگور يهر بار اجرا

 جي، نتاير در بخش بعديتصـــو يابيارز يارهايمع يکه با بررســـ شـــود
  .کننديمن يما را تضم يشنهاديت روش پيفيک آمدهدستبه

ــاويب چيترت ــک ير براينش تص ــويل يتش م چ نظير واحد هيک تص
ص صويندارد. ما در ا يخا شت ت ستاندارد رين مقاله ه  مياهانتخاب کرد ا

ستفاده هاآنکه در اکثر مقالات معتبر از  صادف صورتبه. شوديم ا  يت
 نيمختلف ا يهاحالتم. يکرد يبنددسته ييچهارتا دو گروهرا در  هاآن
 يشــدند. خروج ير بررســيتصــاو يابيارزمختلف  يارهايمعدمان در يچ

ـــل از تغ ـــا يدمان تفاوت چندانير چييحاص ندارد و در  هاحالتر يبا س
  برابر هستند. هم باکاملاً  هاآن يز خروجيموارد ن يليخ

ــو  ــکل ر يتص ــنهاديپ يرمزگذار تميالگور اگراميبلوک د ۲ش و  يش
صو يرمزگذار بينحوه ترت شان  يشنهاديپ تميرا در الگور ريت . دهديمن
صو کهنيا از بعد يشنهاديپ تميدر الگور  شونديمالحاق  هم با ريچهار ت

ــو کيو  ــوگردديم جاديواحد ا ريتص ــل به  ري، تص (در  ييهابلوکحاص
. ســپس با اســتفاده از شــوديم مي) تقســ۱×۱ما  يشــنهاديپ تميالگور
بر  ريتصو يهابلوکتوسط نگاشت آشوب،  دشدهيتولاعداد  يسازمرتب

ــاس همان ترت ــونديمجابجا  ،ييجابجا بياس  يالحاق بر رو اتي. عملش
دو  نيماب XORعمل  تيدرنها. گردديمانجام  زين دشـــدهيتول يدهايکل

  .ديآيم به دستشده  يرمزگذار رياعمال و تصو ريتصو
  

  يشنهادیپ يتم رمزگذاریاگرام الگوریبلوك د :2 شکل
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ارد و ريتصو کيدر هر مرحله  کهنيا يجابه يشنهاديپ تميدر الگور
شــده و  ســتميوارد ســ ريچهار تصــو زمانهمشــود  يرمزگذار ســتميســ
ـــورتبه هانيا يبر رو يرمزگذار اتيعمل ـــاو زمانهم ص  رياعمال و تص

 ريز بيمراحل انجام به ترت .شــوديمشــده به مقصــد ارســال  يرمزگذار
  :هست
 ستميوارد س ۲۵۶×۲۵۶استاندارد در اندازه  ريابتدا چهار تصو  -۱

  .شوديم يرمزگذار
عاد در اب ريتصو کيو  شدهاعمال ريتصاو يالحاق بر رو اتيعمل  -۲
  .شوديم ديتول ۳مانند شکل شماره  ۵۱۲×۵۱۲

  

  
  دیجد ریک تصوید یو تول ير ورودیالحاق چهار تصو :3شکل

  
از اعداد  يدو ســر ،آشــوب کيبا اســتفاده از نگاشــت لجســت  -۳
 ييجابجا يبرا هاآناز  يکيو  شوديم ديعدد تول ۵۱۲به تعداد  هرکدام

  .شوديمستون استفاده  ييجابجا يبرا يگريسطر و د
، اهآنو ثبت مکان  دشدهيتولاعداد  يسازمرتببا استفاده از   -۴
  .دشويمجابجا  ۴مانند شکل شماره  ريدر تصو هاکسليپمکان 
  

  
  ریتصو يهاکسلیپمکان  ییجابجا: 4شکل

سر  -۵ ست گريد يچهار  شت لج سط نگا شوب  کياز اعداد تو آ
  .گردديم جاديا ۲۵۶×۲۵۶در ابعاد يديکل ريو چهار تصو شده ديتول

 يديکل ريتصو کيمرحله قبل،  يديکل ريبا الحاق چهار تصو  -۶
 عنوان بهکه  شوديم ديتول ۵مانند شکل شماره   ۵۱۲×۵۱۲در ابعاد  

  .ميکنيماز آن استفاده  ياصل ديکل
  

  
  دید جدیک کلید یو تول يدیر کلیالحاق چهار تصو :5شکل

  
 و شده انجام ياصل ديو کل ريتصو نيب XORعمل  تينها در  

مانند شکل شماره  هست ريشده که شامل چهار تصو يرمزگذار ريتصو
  .گردديم ديتول ۶

  
  شده ير رمزگذاریتصو: 6شکل

  يشنهادیپ تمیالگور یابیو ارز لیتحل -4
اده نشان د تميالگور ييکارا شيچند آزما ليبخش با انجام و تحل نيدر ا
  :خواهد شددر چند بخش انجام  هاشيآزما ني. اشوديم
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ر ي، تصاويبصر يابيو ارز شده شيآزما يهاعکسابتدا در قسمت  
 ير رمزگذاري، به همراه تصاوشده استفادهن مقاله يکه در ا يداستاندار

ل ي. سپس تحلاست شده دادهنشان  هاآنستوگرام يو نمودار ه هاآنشده 
 بهش ير مورد آزمايتصاو يبرا ۲يستوگرام صورت گرفته و مقدار خيه

ر و يمتفاوت در دو تصو يهاکسليپتعداد  آن از بعد .است آمده دست
 .شوديممحاسبه  UACIو  NPCRتوسط  هاآنن ير شدت متوسط بييتغ
زان يمحاسبه م يب برايبه ترت يب همبستگيو ضر يآنتروپ يارهايمع
و  ير اصليدر تصاو هاکسليپو نحوه ارتباط  هاکسليپر يع مقاديتوز

ه بت يد و حساسيکل ياست. سپس فضا شده استفادهشده  يرمزگذار
 است يگر مواردياز د يحملات رمزنگارقسمت است.  شدهليتحلد يکل

 زينموده است. در آخر ن ير در مقابل حملات را بررسيکه مقاومت تصاو
ه شده سيگر مقايمشابه د يهاتميالگورتم محاسبه و با يالگور يزمان اجرا

  است.

  شدهشیآزما يهاعکس
صاو صو شده يابيارز ريت شامل هشت ت ستاندارد ريدر مقاله ما  . هست ا

  از:  اندعبارت شده گرفتهکار ه ب ريتصاو نيا
Lena ،Elaine ،Couple ،Baboon ،Boat ،Peppers  ،cameraman ،
.zelda ۷عکس کامل در شکل شماره  کيدر قالب  ريتصاو نيا همه 
  .است شده دادهنشان 

  يبصر یابیارز
ــو شيآزما نيانجام ا يبرا ــت تص ــتر ريهش  ۲۵۶×۲۵۶با ابعاد  يخاکس

. گروه اندشده يبندگروه ييدسته چهارتا در دو رياند. تصاوشده انتخاب
شامل تصاو هست. گروه دوم  Peppersو  Lena ،Elaine ،Couple رياول 

ـــاو را در بردارد. ابعاد هر  Zeldaو  Baboon،Boat  ،Cameraman ريتص
و رمز شده  ياصل ريتصاو ۸هست. شکل شماره  ۵۱۲×۵۱۲ ريتصو وهگر
  .دهديها نشان مآن ستوگراميها را به همراه هآن

  ستوگرامیهل یتحل
صو يستيبا خوب، يرمزنگار تميالگور کي  زديرب هم در ياگونهبه را ريت

صر صورت به آن يهايژگيو که شخ قابل يب شد صيت  با نيهمچن .نبا
 ريتصو از ياطلاعات نوع چيه يستينبا ياصل ريتصو با رمز ريتصو سهيمقا
ــديقابل در رمز، ــد راتييتغ با يحت .افت باش ــدت در ديش ــنا ش  ييروش

 صورت هب رمز ريتصو و ياصل ريتصو يستيبا ،ياصل ريتصو يهاکسليپ
 ليتحل از يبصـــر آزمون جهينت اثبات يبرالذا  .باشـــند زيمتما يبصـــر

ــتوگراميه ــتفاده ۲ يخ آزمون مانند مرتبط يزهايآنال و س  .ميکنيم اس
صو ستوگراميه ست ينمودار ريت سط که ا سليپ تعداد آن تو  ره يهاک

 از کي هر. شـــوديم مشـــخص يورود ريتصـــو در ييروشـــنا ســـطح
صو يهاکسليپ شنا ۲۵۶با  يخاکستر  ريت  بازه در يمقدار ييسطح رو
  :شوديم فيتعر ريز صورتبه زين 2X.باشند داشته تواننديم ۲۵۵تا  ۰
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ـــخص  Nن معادله،يدر ا ـــطوح رنگ را مش (در مورد  کنديمتعداد س
مقدار  ie) و iمشاهدات (فرکانس هر سطح رنگ iO) ،۲۵۶ر ما يتصو
 يراس خاکستير در مقيتمام تصاو ين مقدار برايکنواخت است. ايع يتوز

ست و برا ۲۵۶برابر ۲۵۶×  ۲۵۶با اندازه  صيکل يا ستر رياوه ت با  يخاک
ـــت. مقاد ۱۰۲۴برابر ۵۱۲×  ۵۱۲اندازه  ـــت به 2Xرياس  از آمده دس
صو هشت شان ۱ شماره جدول در شده شيآزمار يت ست شده داده ن  .ا
 ين است که مشاهدات معموليا دهنده نشانز ين ۲ يخ ترنييپار يمقاد

به  ـــچقدر  بالاتر يو مقاد ک اســـتينزد مياســـاختهکه  ياهيفرض ر 
  .هسته يمقدار فاصله از فرض دهندهنشان

  Lenaب.   Peppers الف.

  Couple د.  Elaineج. 

  Cameraman و.  zelda ه.

  Baboon ح.  Boat ز.

  يشنهادیتم پیدر الگور شدهیابیارزر استاندارد یتصاو .7شکل
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  )۱(گروه  ير اصليالف. تصاو  )۱(گروه  ير اصليستوگرام تصاويب. ه

    
  )۱شده (گروه يرمزگذارر يج. تصاو  )۱(گروه شده يرمزگذارر يتصاو ستوگراميهد. 

    
  )۲(گروه  ير اصليه. تصاو  )۲(گروه  ير اصليستوگرام تصاويو. ه

    
  )۲شده (گروه  يرمزگذارر يز.  تصاو  )۲شده (گروه  يرمزگذارر يستوگرام تصاويح . ه

    
  هاآنستوگرام یر رمز شده و هیر به همراه تصاویدو گروه از تصاو .8شکل



 ... روش جديد رمزگذاري تصوير                                                                     ۱۳۹۹پائيز و زمستان  ،۲شماره  ،۴جلد ،  پردازش سيگنال پيشرفته/ ۲۰۴

 

Journal of Advanced Signal Processing, vol. 4, no. 2, Autumn and Winter 2020                                                                                               Serial no. 6 

ر یسه با سایو مقا يشنهادیتم پیدر الگور 2 یج خی. نتا1جدول
  مشابه يهاتمیالگور

  ۲ يخ  ريتصو اندازه  تميالگور ريتصو نام

Lena  

  ۲۴۰۲/۲۲۶  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۱۲/۲۵۵  
]۲۱[  ۲۵۶×۲۵۶  ۵۳/۲۵۲  
]۱۱[  ۵۱۲×۵۱۲  ۲۸۱۳/۲۴۴  
]۲۲[ ۲۵۶×۲۵۶  ۸۲۸۱/۲۴۲  

Elaine 
  ۲۴۰۲/۲۲۶  ۲۵۶×۲۵۶  يشنهاديپ

]۲۳[  ۲۵۶×۲۵۶  ۶۸/۲۶۶  
Couple  ۲۴۰۲/۲۲۶  ۲۵۶×۲۵۶  يشنهاديپ  

Peppers 

  ۲۴۰۲/۲۲۶  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۳۸/۲۶۰  
]۲۱[  ۲۵۶×۲۵۶  ۲۶۰  
]۲۴[  ۵۱۲×۵۱۲  ۸۷۱۲/۲۵۵  

Zelda ۷۶۱۷/۲۱۶  ۲۵۶×۲۵۶  يشنهاديپ  

Cameraman 

  ۷۶۱۷/۲۱۶  ۲۵۶×۲۵۶  يشنهاديپ
]۲۱[  ۲۵۶×۲۵۶  ۲۴۳  
]۲۴[  ۵۱۲×۵۱۲  ۲۳۱۲/۲۴۷  

Boat 

  ۷۶۱۷/۲۱۶  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۴۶/۲۷۲  
]۲۴[  ۵۱۲×۵۱۲  ۶۷۵۱/۲۴۸  
]۲۲[ ۵۱۲×۵۱۲  ۰۲۵۴/۲۴۸  
]۲۳[  ۲۵۶×۲۵۶  ۵۰/۲۲۱  

Baboon  

  ۷۶۱۷/۲۱۶  ۲۵۶×۲۵۶  يشنهاديپ
]۲۱[  ۲۵۶×۲۵۶  ۲۰۳  
]۲۴[  ۵۱۲×۵۱۲  ۴۴۱۲/۲۵۶  

اســت  ۵۰۰۹/۲۲۱ جينتا نيانگيما، م يشــنهاديپ تميدر مورد الگور
ـــت. به ا ۰عدد کنواختيکاملاً  عيمقدار در توز نيکه ا که  يمعن نياس
ـــو ۲۵۶همه  يبرا ـــطح رنگ در کل چهار تص ـــده، در  عيتجم ريس ش

شاهدات  سطح رنگ، مقدار  يو برا ميدار خطا ۲۲۱م ست بههر   آمدهد
 دهنده نشان آمده دست به جهياست. نت ۱متوسط کمتر از عدد  طور به
صو کنواختي عيتوز  يليخ جهينت است که يرمزگذار ريسطح رنگ در ت
سه يو مقا ۲ يج آزمون خينتا يو بررس ۱با توجه به جدول  .است يخوب

ــو ــت تص ــده در الگور ير رمزگذاريهش ــنهاديتم پيش ــا يش ر يما با س
ن ياز ب ،ز مشخص استيکه در جدول ن طور مشابه، همان يهاتميالگور

ر در يهفت تصو يبرا ۲ يجه آزمون خيشده، نت ير رمزگذاريهشت تصو
ــنهاديتم پيالگور ــا، بهتر يش ــت. ا هاتميالگور رياز س ــن يبوده اس  اننش

   .ماست يشنهاديتم پيالگور يبرتر دهنده

NPCR )Number of Pixels Change Rate(  
سليپ تعداد صو دو در که را ييهاک سانير يت . کنديم فيتعر ستندين ک

ه ک يمتفاوت رمزگذار يدهاير با کليدو تا تصــو توانديمر ين دو تصــويا
ک يزدن يعنيبالاتر  رياختلاف دارند، باشند. مقاد هم بات يک بيفقط در 

ر ين دو تصــويمقدار تفاوت ب دهنده نشــان NPCR يبرا درصــد ۱۰۰به 
  شده که فقط ير رمزگذاريدو تصو يهاکسليپ. هستشده  يرمزگذار

ر ير به نظينظ هم بامتفاوت هســـتند  يرمزگذار يد برايت کليک بيدر 
 به. اگر عدد ديآيم به دست هاآنن يو درصد تفاوت ب شونديمسه يمقا

شد  ۱۰۰ آمده دست صد با سليپ يعنيدر صو يهاک  مه بار کاملاً يدو ت
شماره ( ساس رابطه  يم به دست NPCR) مقدار ۳متفاوت هستند. بر ا

  .ديآ
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M،N وK ) ـــو سيماتر اندازه )۳در رابطه 3K( ريتص  يبرا=
صو 1Kو يرنگ ريت ستريمق يبرا = ستياس خاک و C،نيهمچن. )  ا

 C صو دو¢ شيماند، شده يمتفاوت رمزگذار يدهايبا کل که يريت . دنبا
 عملکرد باشند يمشابه، مساو مکان کي در کسليپ دو هر که زمان هر

Q است. کي گريد موارد در و است صفر با برابر 

Unified Averaged Changed Intensity (UACI) 
صو دو نيب ،متوسط شدت رييتغ عنوان به  فيتعر تيموقع همان در ريت

 کهيدرحال کنديم نييتع را کسليپ دو نيب ار فاصلهيمع نيا .است شده
NPCR ۴( معادله. اســت نابرابر يهااندازه يبراار يک معي فقط (UACI 
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ـــطح نيبالاتر  فوق، معادله در ـــت رنگ س  مانند  و  ، . اس
  .است شدهداده نشان ۲ جدول شماره در جيهستند. نتا )۳معادله (
   UACIو  NPCR يارهایمع به دست آمده در جینتاسه یمقا. 2جدول
 NPCR  UACI  رياندازه تصو  تميالگور  رينام تصو

Lena 

  ۴۹۰۴/۳۳  ۶۱۸۵/۹۹  ۲۵۶×۲۵۶  يشنهاديپ
]۲۵[  ۵۱۲×۵۱۲     ۶۰۳۷/۹۹  ۴۷۲۵/۳۳  
]۱۱[  ۲۵۶×۲۵۶  ۶۹/۹۹  ۴۷/۳۳  
]۲۶[  ۲۵۶×۲۵۶  ۶۳۳۷/۹۹  ۸۴۳۲/۲۸  
]۲۱[  ۲۵۶×۲۵۶  ۶۱/۹۹  ۴۹/۳۳  
]۲۷[  ۲۵۶×۲۵۶  ۶۱۰/۹۹  ۴۶۳/۳۳  
]۲۳[ ۲۵۶×۲۵۶  ۶۰۳۷/۹۹  ۴۶۰۶/۳۳  

Elaine 
  ۴۹۰۴/۳۳  ۶۱۸۵/۹۹  ۲۵۶×۲۵۶  يشنهاديپ

]۲۳[  ۲۵۶×۲۵۶  ۶۰۶۷/۹۹  ۴۵۰۴/۳۳  
Couple  ۴۹۰۴/۳۳  ۶۱۸۵/۹۹  ۲۵۶×۲۵۶  يشنهاديپ  

Peppers 

  ۴۹۰۴/۳۳  ۶۱۸۵/۹۹  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۵۹/۹۹  ۵۰/۳۳  
]۲۳[  ۲۵۶×۲۵۶  ۶۰۴۸/۹۹  ۴۵۳۹/۳۳  

Zelda ۵۰۷۰/۳۳  ۶۰۶۷/۹۹  ۲۵۶×۲۵۶  يشنهاديپ  

Cameraman 
  ۵۰۷۰/۳۳  ۶۰۶۷/۹۹  ۲۵۶×۲۵۶  يشنهاديپ

]۲۳[  ۲۵۶×۲۵۶  ۶۰۱۷/۹۹  ۴۳۹۹/۳۳  

Boat 

  ۵۰۷۰/۳۳  ۶۰۶۷/۹۹  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۶۴/۹۹  ۴۹/۳۳  
]۲۲[  ۵۱۲×۵۱۲  ۶۴۱۴/۹۹  ۵۴۰۵/۳۳  
]۲۳[  ۲۵۶×۲۵۶  ۶۱۷۶/۹۹  ۴۹۴۶/۳۳  

Baboon 
  ۵۰۷۰/۳۳  ۶۰۶۷/۹۹  ۲۵۶×۲۵۶  يشنهاديپ

]۲۵[  ۵۱۲×۵۱۲  ۵۹۳۰/۹۹  ۴۲۱۰/۳۳  
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صوينت توانيم ۲با توجه به جدول  ه با ک يريجه گرفته که تفاوت ت
ک يکه فقط در  يديکه با کل يريشــده و تصــو يرمزگذار يد اصــليکل
 يشنهاديتم پيشده، در الگور يگذارمتفاوت است رمز يد اصليت با کليب
عملکرد خوب  دهنده نشانن يدرصد بوده و ا ۱۰۰ک به عدد ينزد يليخ

که  UACIو NPCR  اريبا توجه به دو مع .اســـت يشـــنهاديتم پيالگور
با  هاآنسه يو مقا آمده دست بهج يدارند و نتا گريکدي اب يکيارتباط نزد

ــا ما  يشــنهاديتم پيالگور کهنيامشــابه و با توجه به  يهاتميالگورر يس
ـــاو يبرا ـــت يادير زيتص ـــده تس باً بهتر از يتقر هاآنجه همه يو نت ش

ـــت يهاتميالگور ـــابه بوده اس تم يجه گرفت که الگورينت توانيم ،مش
  ت.عمل نموده اس هاتميالگورر يما بهتر از سا يشنهاديپ

  یآنتروپ
ضير هينظر کي اطلاعات هينظر  است يسازرهيذخ و داده مخابرات از يا
سط ۱۹۴۹ سال در که  را يآنتروپ شانون .]۲۸[شد يمعرف شانون تو
 کي يآنتروپ .کرد يمعرف منبع در اطلاعات زانيم از ياريمع عنوانبه

 هک اســـت يريگاندازهقابل يکيزيف يژگيو کي نيهمچن و يعلم مفهوم
صادف ،ينظميب حالت با شتريب ست همراه نانياطم عدم اي يت  امروزه .ا

 اطلاعات، يسازفشرده خطا، حيتصحموضوعات  با مدرن اطلاعات هينظر
ست در ارتباط يمخابرات يهاسامانهو  ،يرمزنگار صو کي يآنتروپ .ا  ريت

صادف از ينيتخم ست آن بودن يت ) شانون ي. آنتروپا )H m منبع کي 
  :شوديم فيتعر ريز صورتبهاميپ
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)که  )ip mـــمبل ـــتim معرف احتمال س  کي يکل طور به. اس
ــادف يهااميپ ندرت به يعمل اطلاعات منبع  زانيم و کنديم ديتول يتص
 کهيهنگام وجود نيا با .اســـت ۸ آلدهيا مقدار از ترکوچک آن يآنتروپ

صوي ستريک ت صو يآنتروپ ،شوديم يرمزگذار ير خاک  يستير بايآن ت
ـــد ۸ آلدهيا مقدار به کينزد ـــهيمقا .باش  تميالگور يآنتروپ زانيم س
ــنهاديپ ــا با يش ــماره در هاتميالگور ريس ــدهداده شينما ۳ جدول ش  ش

  .است

  یب همبستگیضر
 يهاکســـليپبا  ياديکســـل شـــباهت زيهر پ يمعمول ريتصـــوک يدر 

و مورب  ي، عموديافق يدر محورها يب همبســتگيمجاورش دارد. ضــر
ـــان يرابطه ب  يچگونگ ۱۱تا  ۶. روابط دهديمن دو مقدار مجاور را نش
  :دهديمار را نشان ين معيا يمحاسبه
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 کســـليپ دو يخاکســـتر ســـطح ريمقاد yو x روابط نيا در که
) .اســت يب همبســتگيضــر  , اســت و  مجاور )E xن يانگيمقدار م

ـــت،  )اس )D xـــت ويمقدار وار )covانس اس , )x y  انسيکووار، مقدار 
  است.

ش به دنبال يرمزگذار يهاتميالگوردر تمام  ست يرو ن زايم که ميه
ستگ سل با يهر پ يهمب سليپک ود زان خين ميمجاورش به کمتر يهاک

 ســتميســ عملکرد بهبود گرنشــان يهمبســتگ زانيم برســد. کاهش
  است. يرمزنگار

ر دو گروه که شــامل يتصــاو ين پارامتر برايا شــده محاســبهر يمقاد
ر يت ســاي، مربوط به ســه محور با وضــعاســتر اســتاندارد يهشــت تصــو

    .شوديمسه يمقا ۴در جدول  هاتميالگور
 يو رمزگذار ير اصــليتصــاو يرا برا ليتحل و هيتجزهمان  ۹شــکل 
  .دهديمشده نشان 
با  يدشنهایتم پیر مختلف در الگوریتصاو یسه آنتروپی. مقا3جدول

  هاتمیالگورر یسا
  يآنتروپ  رياندازه تصو  تميالگور  رينام تصو

Lena  

  ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ
]۲۵[  ۵۱۲×۵۱۲  ۹۹۹۴/۷  
]۱۱[  ۲۵۶×۲۵۶  ۹۹۹۴/۷  
]۲۶[  ۲۵۶×۲۵۶  ۹۹۷۷/۷  
]۲۱[  ۲۵۶×۲۵۶  ۹۹۷۴/۷  
]۲۷[ ۲۵۶×۲۵۶  ۹۹۹۳/۷  
]۲۴[  ۵۱۲×۵۱۲  ۹۹۷۱/۷  
]۲۳[ ۲۵۶×۲۵۶  ۹۹۶۸/۷  

Elaine 

  ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ
]۲۴[  ۵۱۲×۵۱۲  ۹۹۷۶/۷  
]۲۳[ ۲۵۶×۲۵۶  ۹۹۹۲/۷  

Couple  ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ  

Peppers 

  ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۹۹۹۷/۷  
]۲۱[  ۲۵۶×۲۵۶  ۹۹۷۰/۷  
]۲۴[  ۵۱۲×۵۱۲  ۹۹۷۰/۷  
]۲۳[ ۲۵۶×۲۵۶  ۹۹۶۶/۷  

Zelda ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ  

Cameraman 

  ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ
]۲۴[  ۵۱۲×۵۱۲  ۹۹۷۶/۷  
]۲۳[ ۲۵۶×۲۵۶  ۹۹۶۹/۷  

Boat 

  ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ
]۱۱[  ۲۵۶×۲۵۶  ۹۹۹۸/۷  
]۲۴[ ۵۱۲×۵۱۲  ۹۹۷۴/۷  
]۲۳[  ۲۵۶×۲۵۶  ۹۹۹۳/۷  

Baboon ۹۹۹۴/۷  ۲۵۶×۲۵۶  يشنهاديپ  
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]۲۵[  ۵۱۲×۵۱۲  ۹۹۹۴/۷  
جدول  که مينت توانيم ۳از  فت  م تيدر الگور يزان آنتروپيجه گر

صاو ۸ آلدهياک به عدد ينزد يليخ يشنهاديپ ستريدر ت ست ير خاک . ا
ما هشت  يشنهاديتم پيالگور .شوديماثبات  يت رمزگذاريفيک رونيازا

ــو ــيتص ــوينموده اســت. از ب ير را بررس  زانين مير بالاترين هشــت تص
ـــويرا در ب ينتروپآ ـــش تص ، Lena ،Elaine ،Couple ،Zelda( رين ش

Baboon ،Cameraman (باق نده تصـــاويدارد. در  تاير نيما  يليج خيز، ن
ر يتصاو يتعداد بالالذا با توجه به  .استسه شده يتم مقايک به الگورينزد

جه ينت توانيم ،يما و بالاتر بودن مقدار آنتروپ يشـــنهاديتم پيدر الگور
سا يج بهترينتا يشنهاديتم پيگرفت که الگور سبت به   هاتميگورالر ين

  .ستما يشنهاديتم پيالگور يبرتر دهندهنشانن يارائه داده است و ا

  دیکل يفضا
 ،دهستن يتيامن يدهايکل يرمزگذار تميهر الگور يقسمت اصل واقع در
باعث  يمخف يدهايکلبودن  يقودارد.  يبه آن بستگ تميقدرت الگور رايز

ت يد و حساسيبزرگ کل ي. فضاشوديممقاومت در برابر  انواع حملات 
 ي. فضا]۲۹[است يمحرمانه قو يدهايمطلوب کل اتيخصوص اد ازيز
 نيدارد. اگر اندازه بزرگ باشد، تخم يبستگ يمخف ديکل اندازهبه ديکل

 يدهايمجموع کل ديکل يمهاجم دشوارتر است. فضا يبرا ديهمان کل
 کياستفاده شود.  يرمزگذار ستميدر س توانديماست که  يمختلف
حساس باشد.  يگذاررمز يدهايبه تمام کل ديبا يرمزگذار تميالگور
 يدهايکل عنوانبه تواننديم نگاشت آشوب ستميدر س هياول طيشرا

 نيما در ا استفاده شوند. ريتصو ييو رمزگشا يمزگذاردر ر يرمزگذار
. ميکنيمک آشوب به تعداد شش بار استفاده يمقاله از نگاشت لجست

ز دو تا پارامتر دارد. اگر دقت محاسبه اعداد يآشوب نک ينگاشت لجست
رابرب يشنهاديپ درروشد يکل يباشد پس فضا-1510هاآناز  هرکدام يبرا
 15 15 6(10 10 بزرگ  يکاف اندازه بهد يکل يفضا جهيدرنتخواهد بود. ´(

 يسه فضايمقا ۵است که در برابر حملات مقاومت کند. جدول شماره 
يم را نشان هاتميالگورر يو سا يشنهاديتم پيدر الگور يد رمزگذاريکل

  .دهد

  دیت نسبت به کلیحساس
 ديلرا در ک تيب کي يمعناست که اگر مهاجم حت نيبد ديکل تيحساس

صل صل ريدهد، تصو رييتغ يا  يمعن نيدب ماند.ب يباق يابيباز قابل ريغ يا
 کاملاً  رمز ريتصــو کي يســتيبا ،يخصــوصــ ديکل در تيب کي رييتغ که

کاملاً  شـــده ييرمزگشـــار يک تصـــويا يو  يمتفاوت در زمان رمزگذار
 اريبس تيحساس .کند ديتول ييدر زمان رمزگشا ير اصليمتفاوت از تصو

 يدودح تا حمله برابر در را يرمزنگار سامانه تيامن د،يکل به نسبت بالا
 طرح ديکل به نســبت تيحســاســ زانيم آزمودن يبرا .کنديم نيتضــم

ــاو ،مطالعه مورد يرمزنگار ــيتص ــامل تص  ،Baboonريوار گروه دو که ش
Boat، Cameraman ،Zelda ند مورد ـــت ما هس ند. يآز  بهش قرار گرفت

ـــتفاده از کل بيترتنيا با اس  نيا يبر رو ي، رمزگذاريد رمزگذاريکه 
  ر يد غيز با کلين بار کيح و يد صحيبا کل بار کير انجام شد و يتصاو

ــح ــحيت با کليک بيح که تنها در يص ــايد ص  ييح متفاوت بود، رمزگش
ر يد غيح و کليد صــحيبا کل ييج رمزگشــاينتا ۱۰. شــکلصــورت گرفت

ــح ــان يص ــويبا مقا .دهديمح را نش ــه دو تص ــت که يس ــخص اس ر مش
ه است بود بالاما  يشنهاديتم پياندازه در الگورد تا چه يت به کليحساس
صليت در کليک بير فقط ييکه با تغ صو يد ا شار يت کاملاً  شدهييرمزگ
   .شده استد يتول يمتفاوت

  
ر یبا سا يشنهادیتم پید الگوریکل يسه فضای. مقا5جدول

  هاتمیالگور
  تميالگور  ديکل يفضا

 يشنهاديپ 18010
16110  ]۲۱[  

604 10´ ]۳۰[  
4810  ]۳۱[  

15010  ]۳۲[  
1122.4 10´  ]۳۳[  

2092 ]۳۴[  
11210 ]۳۵[  
8910 ]۳۶[  

1922 ]۲۷[  
4510 ]۲۵[  
9810 ]۱۱[  

2442  ]۲۴[  
ما  يشنهاديتم پيجه گرفت که الگورينت توانيم ۵جدول  ياز بررس

سا يتربزرگد يطول کل تم يمشابه دارد. الگور يهاتميالگورر ينسبت به 
شابه د تميالگور دوازدهما با  يشنهاديپ ست. يگر مقايم شده ا ول طسه 
ست. تربزرگ هاآنما از همه  يشنهاديتم پيد در الگوريکل ل طو يوقت ا
ر در برابر حملات يمقاومت تصـــو شـــوديم تربزرگ يتميد در الگوريکل

سه يقام هاتميالگورر يرا با سا يشنهاديتم پي. پس اگر الگورشوديمبهتر 
ل طوبا داشتن  ما  يشنهاديتم پيکه الگور ميرسيمجه ين نتيم به ايکن
ـــتر يبباعث مقاومت  تربزرگد يکل نهيبدر مقابل حملات ش به  رحما

  .شوديمتم ما اثبات يالگور ييکارا جهيدرنت. شوديمد يکل يفضا

  يحملات رمزنگار
مشـخص اسـت در دو حالت، اعمال  ۱۱که در شـکل شـماره  طورهمان

 ريشــده گروه اول که شــامل تصــاو ير رمزگذاريتصــاو يحملات بر رو
Lena ،Elaine، Couple ، Peppers است. در حالت اول  شدهيبررس است

صو يز فلفل و نمک بر روينو  شکل شده کهشده اعمال  ير رمزگذاريت
شاينت .د۱۱ شان  آن ييجه رمزگ سمت ي. در حالت ددهديمرا ن گر دو ق

ا به يشــده اســت.  يشــده با مقدار صــفر مقدارده ير رمزگذارياز تصــو
ز ين .ج۱۱شکل ر، برش داده شده است. يگر دو قسمت از تصويد يعبارت

شاينت شانن حالت را يا ييجه رمزگ شاي. نتدهديم ن در هر  ييجه رمزگ
 کنندهمشــخص نمکز فلفل و يبا صــفر و اعمال نو يمقدار ده دو حالت

صاو صليت صليهستند که ماه ير ا ر کاملاً مشخص است. لذا يتصو يت ا
  .استر در برابر حملات يمقاومت تصو دهندهنشان آمدهدستبهج ينتا
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  )۱مورب(گروه  -ير اصليج. تصاو  )۱(گروه يعمود -ير اصليب. تصاو  )۱(گروه يافق -ير اصليالف .تصاو

  )۱(گروه  مورب –شده  يرمزگذارر يو. تصاو  )۱(گروه  يعمود –شده  يرمزگذارر يه. تصاو  )۱(گروه  يافق –شده  يرمزگذارر يد. تصاو

  )۳(گروه  مورب – ير اصليط. تصاو  )۲(گروه  يعمود – ير اصليح. تصاو  )۲(گروه  يافق – ير اصليز. تصاو

  )۱(گروه  مورب –شده  يرمزگذارر يل. تصاو  )۱(گروه  يعمود –شده  يرمزگذارر يک. تصاو  )۲(گروه  يافق –شده  يرمزگذارر ي. تصاوي

  هاتمیالگورر یو سا يشنهادیتم پیر در الگوریتصاو یب همبستگیسه ضریمقا .9شکل
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ن جدول شماره يو همچن ۹در شکل  آمدهدستبهج  يسه نتاياز مقا 
ستگ توانيم، ۴ صو يهاکسليپ  ياثبات کرد که همب سه حاليت ت ر در 
ــو يعمود ،يافق ــده کاملاً  ير رمزگذاريو مورب  در تص  ختهير هم بهش

سه شود  يقام ير اصليتصو يب همبستگيج ضريج اگر با نتاين نتاياست. ا
سه جهت افق هاکسليپکه  خواهد کردمشخص  و مورب  ي، عموديدر 
صو صليدر ت سته گريکديچقدر به  ير ا  به هم يکيو ارتباط نزد بوده واب
 اب يارتباط اصـــلاًا يکم شـــد  گريکدياز  هاکســـليپارتباط  يدارند. وقت

 ترختس مراتب بهمهاجم  يبرا ير اصليتصو ييگر نداشتند شناسايهمد
 گر نداشته ويهمد با يچ نوع ارتباطيه هاکسليپ از آنجا که.  خواهد شد

با  يليا خي ـــتند  گريکديکم  باط هس که  ينت توانيمدر ارت جه گرفت 
ــنهاديتم پيالگور ــ يدر رمزگذار مؤثرتم کارا و يک الگوريما  يش ر يوتص
  .است

جه گرفت که ينت توانيم ۱۰در شکل  آمدهدستبهج يسه نتاياز مقا
 شده ير رمزگذاريتصو توانينمم ير دهييد را تغيت کليک بياگر فقط 
است  شده ييرمزگشاح ير صحيد غيکه با کل يريکرد. تصو ييرا رمزگشا

  تيحساس . پسدهدينمارائه  ير اصليدر خصوص تصو يچ اطلاعاتيه
  

    
  )۲(گروه  ير اصليالف. تصاو  )۲شده (گروه  يرمزگذارر يب.تصاو

    
ر يغ ديبا کل شدهييرمزگشار يد.  تصاو

  حيصح
 ديکل با شدهييرمزگشار يج. تصاو

  حيصح
ح در یر صحیح و غید صحیبا کل ییج رمزگشای: نتا 10شکل 

  يشنهادیتم پیالگور

  مشابه يهاتمیالگورر یو سا يشنهادیتم پیمختلف در الگورر یتصاو یب همبستگی. ضر4دولج
  ريتصو  تميالگور  رياندازه تصو  رينام تصو

  يافق
  ريتصو
  يعمود

  ريتصو
  مورب

ر رمز يتصو
  يافق

ر رمز يتصو
  يعمود

ر رمز يتصو
  مورب

Lena 

  ۰۰۰۷/۰  -۰۰۰۷/۰  -۰۰۱۱/۰  ۹۰۳۱/۰  ۹۵۱۵/۰  ۹۴۰۹/۰  يشنهاديپ  ۲۵۶×۲۵۶
۵۱۲×۵۱۲  ]۲۵[  ۹۷۰۹/۰  ۹۸۴۷/۰  ۹۵۸۷/۰  ۰۰۰۷/۰-  ۰۰۰۱/۰  ۰۰۱۰/۰-  
۲۵۶×۲۵۶  ]۱۱[  ۹۶۴۸/۰  ۸۳۴۱/۰  ۹۰۲۱/۰  ۰۰۴۰/۰  ۰۰۱۵/۰  ۰۰۳۰/۰  
۲۵۶×۲۵۶  ]۲۶[  -  -  -  ۰۸۲۷/۰  ۰۲۵۴/۰-  -۰۶۲۶/۰  
۲۵۶×۲۵۶  ]۲۱[  ۹۶۶۳/۰  ۹۷۸۹/۰  ۹۸۴۳/۰  ۰۰۳۶/۰-  ۰۰۲۸/۰-  ۰۰۲۱/۰-  
۲۵۶×۲۵۶  ]۲۷[  ۹۷۷۴/۰  ۹۸۸۱/۰  ۹۶۹۸/۰  ۰۰۸۸/۰-  ۰۰۱۶/۰  ۰۲۵۴/۰-  
۲۵۶×۲۵۶  ]۲۴[  ۹۳۶۵/۰  ۹۶۸۲/۰  ۹۱۳۲/۰  ۰۰۲۸/۰-  ۰۰۰۴/۰-  ۰۰۴۰/۰  
۲۵۶×۲۵۶  ]۲۲[ -  -  -  ۰۰۰۹/۰  ۰۱۳۴/۰  ۰۰۳۰/۰-  
۲۵۶×۲۵۶  ]۲۳[  ۹۲۹۸/۰  ۹۱۵۵/۰  ۹۱۶۸/۰  ۰۰۰۵/۰-  ۰۰۱۲/۰  ۰۰۰۷/۰  

Elaine 

  ۰۰۰۷/۰  -۰۰۰۷/۰  -۰۰۱۱/۰  ۹۰۳۱/۰  ۹۵۱۵/۰  ۹۴۰۹/۰  يشنهاديپ  ۲۵۶×۲۵۶
۲۵۶×۲۵۶  ]۲۴[  ۹۶۴۲/۰  ۹۶۹۹/۰  ۹۴۱۵/۰  ۰۰۴۵/۰-  ۰۰۱۹/۰  ۰۰۰۵/۰-  
۲۵۶×۲۵۶  ]۲۳[ ۹۶۷۹/۰  ۹۶۲۵/۰  ۹۶۶۶/۰  ۰۰۱۶/۰-  ۰۰۲۷/۰-  ۰۰۱۷/۰-  

Couple  ۲۵۶×۲۵۶  ۰۰۰۷/۰  -۰۰۰۷/۰  -۰۰۱۱/۰  ۹۰۳۱/۰  ۹۵۱۵/۰  ۹۴۰۹/۰  يشنهاديپ  

Peppers 

  ۰۰۰۷/۰  -۰۰۰۷/۰  -۰۰۱۱/۰  ۹۰۳۱/۰  ۹۵۱۵/۰  ۹۴۰۹/۰  يشنهاديپ  ۲۵۶×۲۵۶
۲۵۶×۲۵۶  ]۱۱[  ۹۶۲۵/۰  ۸۲۵۴/۰  ۸۶۳۸/۰  ۰۱۵۲/۰  ۰۰۱۱/۰  ۰۱۱۷/۰  
۲۵۶×۲۵۶  ]۲۴[ ۹۳۶۵/۰  ۹۳۶۳/۰  ۸۹۴۴/۰  ۰۰۱۹/۰-  ۰۰۱۵/۰-  ۰۰۱۳/۰  
۲۵۶×۲۵۶  ]۲۳[ ۹۴۱۰/۰  ۹۲۶۱/۰  ۹۳۱۸/۰  ۰۰۱۱/۰-  ۰۰۱۴/۰  ۰۰۴۰/۰-   

Zelda ۲۵۶×۲۵۶  ۰۰۲۷/۰  ۰۰۰۸/۰  ۰۰۰۹/۰  ۸۹۸۲/۰  ۹۴۳۹/۰  ۹۳۳۹/۰  يشنهاديپ-  

Cameraman 

  -۰۰۲۷/۰  ۰۰۰۸/۰  ۰۰۰۹/۰  ۸۹۸۲/۰  ۹۴۳۹/۰  ۹۳۳۹/۰  يشنهاديپ  ۲۵۶×۲۵۶
۲۵۶×۲۵۶  ]۲۴[ ۹۴۶۰/۰  ۹۶۸۱/۰  ۹۲۲۲/۰  ۰۰۴۲/۰-  ۰۰۵۲/۰  ۰۰۷۸/۰  
۲۵۶×۲۵۶  ]۲۳[ ۹۱۰۳/۰  ۹۲۸۳/۰  ۹۱۷۵/۰  ۰۰۰۶/۰-  ۰۰۰۰/۰  ۰۰۳۴/۰-  

Boat 

  -۰۰۲۷/۰  ۰۰۰۸/۰  ۰۰۰۹/۰  ۸۹۸۲/۰  ۹۴۳۹/۰  ۹۳۳۹/۰  يشنهاديپ  ۲۵۶×۲۵۶
۲۵۶×۲۵۶  ]۱۱[  ۹۶۵۶/۰  ۸۹۳۹/۰  ۹۱۸۵/۰  ۰۰۰۴/۰  ۰۰۱۲/۰  ۰۰۲۳/۰  
۲۵۶×۲۵۶  ]۲۳[  ۹۳۷۲/۰  ۹۳۸۲/۰  ۹۰۵۲/۰  -۰۰۱۹/۰  ۰۰۰۳/۰  ۰۰۳۳/۰-  

Baboon 
  -۰۰۲۷/۰  ۰۰۰۸/۰  ۰۰۰۹/۰  ۸۹۸۲/۰  ۹۴۳۹/۰  ۹۳۳۹/۰  يشنهاديپ  ۲۵۶×۲۵۶
۵۱۲×۵۱۲  ]۲۵[  ۸۶۲۷/۰  ۷۵۲۲/۰  ۷۲۱۸/۰  ۰۰۲۰/۰-  ۰۰۱۶/۰  ۰۰۰۲/۰-  
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  ز فلفل و نمکيب. اعمال نو  (صفر کردن) الف. حمله برش

    
 (ب)شده ييرمزگشار يد. تصاو  (الف)شده ييرمزگشار يج. تصاو
شده  ير رمزگذاریتصو يج اعمال دو نوع حمله بر روینتا : 11شکل

  يشنهادیتم پیدر الگور
  
ــتريب ــبت به کل يش ــد مقاومت بهترينس ــته باش ل ز در مقابين يد داش

شت. پس نت ما در  يشنهاديتم پيالگور ميريگيمجه يحملات خواهد دا
  دارد. يشتريمقابل حملات مهاجم مقاومت ب

نشان  ۱۱ز فلفل و نمک و حمله برش در شکل ينوجه اعمال ين نتيهمچن
را با  شده گفتهدر دو حالت  شدهييرمزگشار ياست. اگر تصاو شده داده
 ييارمزگشر يدر تصو يتفاوت چندانشاهد م، يسه کنيمقا ير اصليتصو
ر يجه گرفت که تصوينت توانيم. لذا م بودينخواه ير اصليبا تصو شده

  دارد. يشتريشده در برابر انواع حملات مقاومت ب يرمزگذار
  

  زمان اجرا
 زمان اجرا گفته ريتصو يروش رمزگذار کي ياجرا يبرا ازين موردزمان 

ـــوديم ـــت. برا ليزمان کامپا عيکه تجم .ش  يعمل ياجرا يو اجرا اس
ر د يطورکل بهن زمان ياحداقل باشد.  ديبا زمان اجرا، ريتصو يرمزگذار

ندازه قهيدق اي هيثان يليم، هيثان ـــوديم يريگا تا .]۳۷[ش  تميالگور جين
با  ستميس کي يرو بر ۷ ندوزيو عاملستميس کي توسط ما يشنهاديپ

 گايگ ۴ با Intel(R) Core (TM) i7 CPU (Q720 ۶۰/۱ GHz) مشخصات
ــل حافظه تيبا ــت ياص ــت آمده به دس ــماره . اس ــه يمقا ۶جدول ش س
سا يشنهاديتم پيالگور يدگيچيپ يمان مشابه را نش يهاتميالگورر يبا 

  .دهد
شده است  ير در هر بار اجرا، رمزگذاريچهار تصو کهنيابا توجه به 

 يچهار شـــده و زمان اجرا بر ميتقســـجه زمان اجرا يل نتين دليبه هم
جه ياست. لذا نت آمده دست به يبيتقر صورت بهر يک تصوي يرمزگذار

ــت به ــنهاديتم پيزمان اجرا در الگور يبرا آمده دس ــه با يدر مقا يش س
  . شوديم يابيگر، مطلوب ارزيج دينتا

  

  هاروشر یبا سا يشنهادیتم پیالگور یدگیچیسه پی. مقا6جدول
  ه)يزمان اجرا(ثان  رياندازه تصو  تميالگور  رينام تصو

Lena 

  ۱۹۹/۰  ۲۵۶×۲۵۶  يشنهاديپ

]۳۸[  
۲۵۶×۲۵۶  ۱۰۲/۰  
۵۱۲×۵۱۲  ۲۸۱/۰  
۱۰۲۴×۱۰۲۴  ۷۱۷/۰  

]۲۵[ ۵۱۲×۵۱۲  ۱۰۴/۱ 
]۲۶[  ۲۵۶×۲۵۶  ۰۶۰/۰  
]۲۲[  ۲۵۶×۲۵۶  ۲۰۱/۰  

Elaine ۱۹۹/۰  ۲۵۶×۲۵۶  يشنهاديپ 
Couple  ۱۹۹/۰  ۲۵۶×۲۵۶  يشنهاديپ 
Peppers ۱۹۹/۰  ۲۵۶×۲۵۶  يشنهاديپ 
Zelda ۲۰۵/۰  ۲۵۶×۲۵۶  يشنهاديپ 

Cameraman ۲۰۵/۰  ۲۵۶×۲۵۶  يشنهاديپ 
Boat ۲۰۵/۰  ۲۵۶×۲۵۶  يشنهاديپ 

Baboon ۲۰۵/۰  ۲۵۶×۲۵۶  يشنهاديپ 

  يریگجهینتبحث و  -5
با  يخاکســـتر ريتصـــاو يرمزگذار يبرا ديروش جد کيمقاله،  نيدر ا

ست شت لج ستفاده از نگا شوب و  کيا صو يبندبلوکآ شد ريت  در. ارائه 
و  ديکل ديتول يآشـــوب برا کياز نگاشـــت لجســـت يشـــنهاديپ روش
اســت. در  شــده اســتفاده ريتصــو يهاکســليپمکان  ييجابجا نيهمچن
هاديروش پ ـــن جام  يش با ان ماما،  دو گروه  يمختلف بر رو يهاشيآز
 نشــان هاآن جينتا شيو نما ياســتاندارد خاکســتر رياز تصــاو ييچهارتا

شد که الگور ست.  يياز کارا شده شنهاديپ تميداده  سب برخوردار ا منا
ــر آمده دســت به جينتا ــتوگراميه ليو تحل ياز آزمون بص  ريتصــاو س
 هگونچيهنشــان دادند که  يشــنهاديپ تميشــده توســط الگور يگذاررمز

 ريوظاهر تص نيب يشباهت آمار چيو ه صيتشخقابلبافت  هيالگو و ناح
ــل ــده وجود ندارد.  ريو تصــو ياص ــارمز ش  ازجمله هاشيآزما جينتا ريس

 ،يآنتروپ د،يکل يفضـــا ليتحل د،يبه کل تيحســـاســـ ،يآزمون مربع خ
ــر ــتگ بيض ــو نيب زيتما زانيم ،يهمبس ــل ريتص ــو ياص  رمز و ريو تص
ده رمز ش ريو تصو ياصل ريتصوحملات به  يبرخانجام  يبررس نيهمچن

 شده انجام يهاسهيمقا. کننديم ديتائرا  يشنهاديپ تميالگور ييکارا زين
ئهبا مقالات  ـــده ارا ـــالدر  ش ـــان  يهاس كه روش  دهديماخير، نش

داراي عملكرد بهتري بوده و مقاومت بيشــتري در  مراتب بهپيشــنهادي 
  مقابل انواع حملات را دارد.

ن يشد، با امطرح  يشنهاديتم پيالگور يکه برا ييايرغم همه مزايعل
 آل کاملدهير هنوز هم به حالت ايتصو يابيارز يارهاياز مع کدامچيه حال
 يادشنهيتم پياز الگور يبهتر يهاتميالگور توانيم . پس فعلاًانددهينرس

ما عدد  يشنهاديتم پياطلاعات در الگور يآنتروپ مثلاً ما ارائه داد.
 ه عددن عدد را بيبهتر ا يهاتميالگوربا ارائه  توانيماست که  ۹۹۹۴/۷

ار يم معيم مطرح کنياگر بخواه گريد يابيار ارزيا معيرساند.  ۸ آلدهيا
NPCR که در  ياجهينت يدرصد است ول ۱۰۰آل آن دهياست که مقدار ا
است که  ۶۱۸۵/۹۹است عدد  آمده دست بهما  يشنهاديتم پيالگور

ت ارائه داده اس يجه بهتريگر نتيد يهاتميالگوراز اکثر  کهنيارغم يعل
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 يابيار ارزيده است. معيدرصد نرس ۱۰۰آل دهيهنوز هم به مقدار ا يول
ول ما ط يشنهاديتم پيد است که در الگوريار طول کليگر معيد ترمهم
 انيدر مد را يکل ين فضايمحاسبه شده است که بهتر 18010د عدد يکل

است. لذا با در نظر  کردهارائه  اندهشد مطرحکه تاکنون  ييهاتميالگور
 نجا مطرح نشد و با توجهيکه در ار يتصو يابيارز يارهاير معيگرفتن سا

د آل صدهيبه حالت ا يامقالهچ يدر ه هاآناز  کدامچيهباً يتقر کهنيابه 
بهتر از  يتميالگورنده  يدر آ توانيمپس همچنان  انددهينرسدر صد 

 ريتصو يابيارز يارهايما ارائه داد تا تمام مع يشنهاديتم پيالگور
  آل برسند.دهيبه حالت ا شده يرمزگذار

  مراجع
[1] S. Som and S. Sen, “A non-adaptive partial encryption of 

grayscale images based on chaos”, Procedia Technology, vol. 10, 
pp. 663-671, 2013/01/01/ 2013. 

[2] J. S. Khan and J. Ahmad, “Chaos based efficient selective 
image encryption”, Multidimensional Systems and Signal 
Processing, vol. 30, no. 2, pp. 943-961, 2019/04/01 2019. 

[3] G. Gu and J. Ling, “A fast image encryption method by using 
chaotic 3D cat maps”, Optik, vol. 125, no. 17, pp. 4700-4705, 
2014/09/01/ 2014. 

[4] M. Kaur and V. Kumar, “A comprehensive review on image 
encryption techniques”, Archives of Computational Methods in 
Engineering, vol. 27, no. 1, pp. 15-43, 2020/01/01 2020. 

[5] D. Zareai, M. Balafar, and M. R. Feizi Derakhshi, “A new 
grayscale image encryption algorithm composed of logistic 
mapping, Arnold cat, and image blocking”, Multimedia Tools and 
Applications, vol. 80, no. 12, pp. 18317-18344, 2021/05/01 2021. 

[6] S. Lian, J. Sun, and Z. Wang, “A block cipher based on a 
suitable use of the chaotic standard map”, Chaos, Solitons & 
Fractals, vol. 26, no. 1, pp. 117-129, 2005/10/01/ 2005. 

[7] N. K. Pareek, V. Patidar, and K. K. Sud, “Image encryption 
using chaotic logistic map”, Image and Vision Computing, vol. 
24, no. 9, pp. 926-934, 2006/09/01/ 2006. 

[8] S. Behnia, A. Akhshani, H. Mahmodi, and A. Akhavan, “A 
novel algorithm for image encryption based on mixture of chaotic 
maps”, Chaos, Solitons & Fractals, vol. 35, no. 2, pp. 408-419, 
2008/01/01/ 2008. 

[9] T. Gao and Z. Chen, “A new image encryption algorithm 
based on hyper-chaos”, Physics Letters A, vol. 372, no. 4, pp. 394-
400, 2008/01/21/ 2008. 

[10] A. Shokouh Saljoughi and H. Mirvaziri, “A new method for 
image encryption by 3D chaotic map”, Pattern Analysis and 
Applications, vol. 22, no. 1, pp. 243-257, 2019/02/01 2019. 

[11] M. Kaur and D. Singh, “Multi objective evolutionary 
optimization techniques based hyperchaotic map and their 
applications in image encryption”, Multidimensional Systems and 
Signal Processing, vol. 32, no. 1, pp. 281-301, 2021/01/01 2021. 

[12] M. Kalra, S. Katyal, and R. Singh, “A tent map and logistic 
map based approach for chaos-based image encryption and 
decryption”, Innovations in Computer Science and Engineering: 
Springer, 2019, pp. 159-165. 

[13] Y. Luo, J. Yu, W. Lai, and L. Liu, “A novel chaotic image 
encryption algorithm based on improved baker map and logistic 
map”, Multimedia Tools and Applications, vol. 78, no. 15, pp. 
22023-22043, 2019/08/01 2019. 

[14] W. Gao, J. Sun, W. Qiao, and X. Zhang, “Digital image 
encryption scheme based on generalized Mandelbrot-Julia set”, 
Optik, vol. 185, pp. 917-929, 2019/05/01/ 2019. 

[15] D. Ravichandran, A. Banu S, B. K. Murthy, V. 
Balasubramanian, S. Fathima, and R. Amirtharajan, “An efficient 
medical image encryption using hybrid DNA computing and 
chaos in transform domain”, Medical & Biological Engineering & 
Computing, vol. 59, no. 3, pp. 589-605, 2021/03/01 2021. 

[16] H. Liu, F. Wen, and A. Kadir, “Construction of a new 2D 
Chebyshev-Sine map and its application to color image 
encryption”, Multimedia Tools and Applications, vol. 78, no. 12, 
pp. 15997-16010, 2019/06/01 2019. 

[17] X. Chai, Y. Chen, and L. Broyde, “A novel chaos-based image 
encryption algorithm using DNA sequence operations”, Optics 
and Lasers in Engineering, vol. 88, pp. 197-213, 2017/01/01/ 
2017. 

[18] P. Mani, R. Rajan, L. Shanmugam, and Y. Hoon Joo, 
“Adaptive control for fractional order induced chaotic fuzzy 
cellular neural networks and its application to image encryption”, 
Information Sciences, vol. 491, pp. 74-89, 2019/07/01/ 2019. 

[19] H. Liu, B. Zhao, and L. J. E. Huang, “Quantum image 
encryption scheme using Arnold transform and S-box 
scrambling”, Entropy, vol. 21, no. 4, p. 343, 2019. 

[20] A. M. Shaheen, T. R. Sheltami, T. M. AlKharoubi, and E. 
Shakshuki, “Digital image encryption techniques for wireless 
sensor networks using image transformation methods: DCT and 
DWT”, Journal of Ambient Intelligence and Humanized 
Computing, vol. 10, no. 12, pp. 4733-4750, 2019/12/01 2019. 

[21] A. Firdous, A. U. Rehman, and M. M. S. J. I. A. Missen, “A 
gray image encryption technique using the concept of water 
waves, chaos and hash function”, IEEE, vol. 9, pp. 11675-11693, 
2021. 

[22] Y. Zhou, C. Li, W. Li, H. Li, W. Feng, and K. Qian, “Image 
encryption algorithm with circle index table scrambling and 
partition diffusion”, Nonlinear Dynamics, vol. 103, no. 2, pp. 
2043-2061, 2021/01/01 2021. 

[23] M. Wang, X. Wang, T. Zhao, C. Zhang, Z. Xia, and N. Yao, 
“Spatiotemporal chaos in improved cross coupled map lattice and 
its application in a bit-level image encryption scheme”, 
Information Sciences, vol. 544, pp. 1-24, 2021/01/12/ 2021. 

[24] F. Musanna, D. Dangwal, and S. Kumar, “Novel image 
encryption algorithm using fractional chaos and cellular neural 
network”, Journal of Ambient Intelligence and Humanized 
Computing, 2021/03/06 2021. 

[25] X. Wang and S. Gao, “A chaotic image encryption algorithm 
based on a counting system and the semi-tensor product”, 
Multimedia Tools and Applications, vol. 80, no. 7, pp. 10301-
10322, 2021/03/01 2021. 

[26] M. Dua, A. Suthar, A. Garg, and V. Garg, “An ILM-cosine 
transform-based improved approach to image encryption”, Complex 

& Intelligent Systems, vol. 7, no. 1, pp. 327-343, 2021/02/01 
2021. 

[27] B. Bouteghrine, C. Tanougast, and S. Sadoudi, “Novel image 
encryption algorithm based on new 3-d chaos map”, Multimedia 
Tools and Applications, vol. 80, no. 17, pp. 25583-25605, 
2021/07/01 2021. 

[28] C. E. J. T. B. s. t. j. Shannon, “Communication theory of 
secrecy systems”, IEEE, vol. 28, no. 4, pp. 656-715, 1949. 

[29] M. Ghebleh, A. Kanso, and H. Noura, “An image encryption 
scheme based on irregularly decimated chaotic maps”, Signal 
Processing: Image Communication, vol. 29, no. 5, pp. 618-627, 
2014/05/01/ 2014. 

[30] Z. Parvin, H. Seyedarabi, and M. Shamsi, “A new secure and 
sensitive image encryption scheme based on new substitution with 
chaotic function”, Multimedia Tools and Applications, vol. 75, 
no. 17, pp. 10631-10648, 2016/09/01 2016. 

[31] R. Aqeel ur, X. Liao, A. Kulsoom, and S. Ullah, “A modified 
(Dual) fusion technique for image encryption using SHA-256 
hash and multiple chaotic maps”, Multimedia Tools and 
Applications, vol. 75, no. 18, pp. 11241-11266, 2016/09/01 2016. 

[32] A. ur Rehman, D. Xiao, A. Kulsoom, M. A. Hashmi, and S. 
A. Abbas, “Block mode image encryption technique using two-
fold operations based on chaos, MD5 and DNA rules”, 
Multimedia Tools and Applications, vol. 78, no. 7, pp. 9355-9382, 
2019/04/01 2019. 

[33] R. Aqeel ur, X. Liao, M. A. Hahsmi, and R. Haider, “An 
efficient mixed inter-intra pixels substitution at 2bits-level for 
image encryption technique using DNA and chaos”, Optik - 
International Journal for Light and Electron Optics, vol. 153, pp. 
117-134, 2018/01/01/ 2018. 

[34] A. ur Rehman, X. Liao, A. Kulsoom, and S. A. Abbas, 
“Selective encryption for gray images based on chaos and DNA 
complementary rules”, Multimedia Tools and Applications, vol. 
74, no. 13, pp. 4655-4677, 2015/07/01 2015. 

[35] X. Huang and G. Ye, “An image encryption algorithm based 
on hyper-chaos and DNA sequence”, Multimedia Tools and 
Applications, vol. 72, no. 1, pp. 57-70, 2014/09/01 2014. 



 ... روش جديد رمزگذاري تصوير                                                                     ۱۳۹۹پائيز و زمستان  ،۲شماره  ،۴جلد ،  پردازش سيگنال پيشرفته/ ۲۱۱

 

Journal of Advanced Signal Processing, vol. 4, no. 2, Autumn and Winter 2020                                                                                               Serial no. 6 

[36] P. Zhen, G. Zhao, L. Min, and X. Jin, “Chaos-based image 
encryption scheme combining DNA coding and entropy,” 
Multimedia Tools and Applications, vol. 75, no. 11, pp. 6303-
6319, 2016/06/01 2016. 

[37] A. A. Abd El-Latif and X. Niu, “A hybrid chaotic system and 
cyclic elliptic curve for image encryption,” AEU - International 
Journal of Electronics and Communications, vol. 67, no. 2, pp. 
136-143, 2013/02/01/ 2013. 

[38] M. Asgari-Chenaghlu, M. A. Balafar, and M. R. Feizi-
Derakhshi, “A novel image encryption algorithm based on 
polynomial combination of chaotic maps and dynamic function 
generation,” Signal Processing, vol. 157, pp. 1-13, 2019/04/01/ 
2019. 

 


