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 ن مقالهیمواجه باشد. در ا يجد يهاها با چالشن شبکهیت ایم باعث شده است که امنیسیب حسگر يهاشبکه يهاتیها و محدودیژگیو ده:يکچ

ک یبا  يرحسگک شبکه یرد. با در نظر گرفتن یگیقرار م یمورد بررس یزانسیمله ببا نام ح يرحسگ يهان حملات موجود در شبکهیترجیاز را یکی
ک روش خاص از ادغام  داده یرسون را در یومن پیار نیگردد که قادر است معیشنهاد مینه پیک روش ادغام داده بهیداده متحرک،  يآورمرکز جمع

ها، داده يآمار يهالیرا حداکثر کند. با استفاده از تحل يشدار غلط، احتمال آشکارسازه يکه با ثابت نگه داشتن خطا ین معنیاده کند، به ایسخت پ
شود. یه مئروش ارا يافتن پارامترهای يقبول براک مدل بسته با سرعت قابلین در شبکه، یرها و تعداد مهاجمحسگ مختلف از تعداد يهادر حالت
ص ی، اقدام به تشخییم نهایر با تصمحسگنگ گزارشات هر یکه با استفاده از فاصله هم شودگرفته میکار ن بهیمهاجم ییک روش شناسایسپس 

نسبت به سایر ن را یص مهاجمیروش تشخ یین کارآیو همچن يریگمیدر تصم يشنهادیها بهبود حاصل از اعمال روش پيسازهیکند. شبیمهاجم م
 دهند.یش میوضوح نماهبهاي موجود روش

 نگ.یفاصله هم رسون، ادغام داده،یومن پیار نیمعم ، یسیر بحسگ يها، شبکه یزانسیله بحم :يديلک يهاواژه
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Abstract: Wireless sensor networks’ characteristics and limitations have led to severe challenges in their security. In this paper, one 

of the most common attacks, named as the Byzantine attack, has been studied. A sensor network with a mobile data fusion center is 
considered, and an optimized data collecting method is proposed which can apply the Neyman-Pearson criterion in a particular case of 
hard decision making. It means that keeping the false alarm rate constant, the detection probability is maximized. Using statistical data 
analysis, a closed model is obtained with an acceptable speed of convergence in a various number of sensors and attackers in the 
network. Then a novel malicious sensor detection scheme is exploited to identify the attack strength using the Hamming 
distance between every sensor report and the final decision. The simulation results show the superior performance of applying the 
proposed method in the decision process and also the proposed attack detection method in comparison with the conventional methods. 
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 مقدمه -1

ستقرار تعداد ز يآورفن ریاخ يهاشرفتیپ سگراز  يادیامکان ا  راها ح
 کیطور مداوم هفراهم کرده اسببت تا ب سببیمحسببگر بی شبببکهک یدر 

تحت دادیروک ی از نانیاطمقابل یابیرد ای کشف، برآورد يمنطقه را برا
شند شته با شبکهیا. نظر دا شده در خصوص عیصورت توزها اغلب بهن 

شخرندیگیم میحضور هدف تصما عدم یحضور   شده، عیتوز صی. در ت
سگرهر  سال داده يبه جا ح  را به مرکز یکم يهاخام خود، داده يهاار

را به باند  يو پهنا يانرژمصرف زان یمتا  کندیداده ارسال م يآورجمع
 ،حسببگرها شببده ازيآورجمع يهابا توجه به دادهمرکز حداقل رسبباند. 

ات دین تهدیترياز جد یکیکند. یه هدف اتخاذ مرا دربار ییم نهایتصم
م شبکه، ی. در مفاه[1،2] است 1یزانسیها، حمله بشبکهن یادر  یتیامن

سیمفهوم ب شبکه اطلاق م ییهابه گره یزان  يادعیرشود که رفتار غیاز 
ندیاز خود بروز م بهن تعری. ا[3]ده خاص یطور ویف  تار  به دو رف ژه 

 ی. در رفتار خراب[4] 3یو رفتار خراب 2شببانهیاندکند، رفتار بدیاشبباره م
اختار ک سیا ی يانرژافتن منبع یان یل پایر به دلحسگک یممکن است 
 به مرکز ح عمل کند و اطلاعات غلطیصبببورت ناصبببحبه ،ياغلط برنامه
سال نما سال اطلاعات غلط شانه و تهاجمیدر رفتار بداند یول دیار ی، ار

 ر توسطحسگک ین است نشانه سرقت باشد و ممکیم يصورت عمدبه
 آن باشد. یتیبه اطلاعات امن یدشمن و دسترس

 میسیب يرحسگ يهادر شبکه یم نهائیک تصمیدن به یمسئله رس
مورد  یمختلف يای، از زواحسببگر مخرد در شبببکه يبا حضببور تعداد

در  یزانسبببیب یمقابله با خراب يبرا [5]قرار گرفته اسبببت. در  یبررسببب
شنهاد شده است. یپ یبازگشت یشیک روش افزایشده عیتوز يهاشبکه

م انتخاد یتصبببم يها را برااز گره يب که مرکز داده تعدادیترتنیبد
سطح از اطمیکه به  یکند و تا زمانیم سیک  شروع به ینان نر ست  ده ا

 یپرسهمه [6]کند. در مقاله یشده میپرسهمه يهاش تعداد گرهیافزا
سطح برا سگ يهاشبکه يدر دو  شه يرح صورت یشده بديبندخو ن 

همهدرون آن خوشه  يرهاحسگاز  سرخوشهد که ابتدا هر شویبرگزار م
صمیکند و به یم یپرس  یپرسسپس مرکز همه .رسدیم یم نهائیک ت

ن مقاله یدهد. در ایها انجام مسرخوشهن یک سطح بالاتر و در بیرا در 
ور ن فاکتیشود که ایم ک وزن در نظر گرفتهی خوشه ر درحسگهر  يبرا

ستگیوزن از طر سگج یموجود در نتا یق همب سا جینتار با ح  يهاهیهم
ص آن سائ يبرا[ 8،7]شود. در مقاله یص داده میتخ سگ یشنا  يرهاح
 نیکنند. ایر اسببتفاده محسببگهر  يک سببطح اعتماد برایاز  یزانسببیب

هبد که یآیآن بدست م یر از وزن اختصاصحسگهر  يسطح اعتماد برا
س صله همگراهب یاطلاعات يک مفهوم تئوریله یو ست  4KL یینام فا بد

م یص تصمیتشخ يبرا ينریبا از آزمون فرض [10،9]د. در مقالات یآیم
عیک شبکه توزیشود در یفرض م [9]کنند. مثلا در یاستفاده م یینها

ه یت فرضببیمهاجم از وضببع يرهاحسببگداده،  يآورجمع یشببده، در ط
ک ی، 5آدپرکردن فرآیندلذا توسبببط  ،واره اطلاع دارنددرسبببت داده هم

ن فاصله، ید که در ایآیدست مهن بیمهاجم يمناسب برا یعیفاصله توز
به تم قادر  هد بود. در ییآزمون فرض  هاجم نخوا به  [10]ز م جه  با تو

شببود، ین فرض میک مجموعه ممکن از مهاجمیر حسببگگزارشببات هر 
ن معلوم باشببد و نسبببت یاجمحمله مه يکه اسببتراتژ یسببپس زمان

هاجم که ت یم ند، رویین در شبببب عه ير نک مام مجمو ممکن از  يهات
ن احتمال را یشتریکه ب ياشود تا مجموعهین جستجو انجام میمهاجم

 د. یدارد، بدست آ
شببود و لذا یمحسببود م ياشبببکهک حمله درونی یزانسببیحمله ب

ست که در ط ییهامقابله با آن همواره جزو چالش  و یکیزیه فیلا یراحا
سا ی سنار یابیریم شارکت يوهایشبکه از  ست  یم شده ا ستفاده  [. 11]ا

 یطور مشارکتبه یابیریم چندگانه که مسیسیب يهادر شبکهمثال  يبرا
 يهاا در شببببکهی [12]رد یگیک صبببورت مینزد يهاو با اجماع گره
که شب يهااز گره يریگيت شبکه با راین وضعیکه تخم يهوشمند انرژ

دنبال  یدو هدف اصبببلن مقالات، یدر اغلب ا [.13د ]یآیدسبببت مبه
 يد طوریبا یزانسیدر حضور کاربران ب يریگمیگردد: ابتدا نحوه تصمیم

م یصمکه در ت یزانسیآن دسته از کاربران ب یبیانتخاد گردد که اثر تخر
کت کرده به کمترمشبببار ند  کاهش پین میا هدف دوم یزان  ند و  دا ک

سا ستکاربر يگذارو علامت ییشنا شکوک دارد. ي ا در  که عملکرد م
 فیص طیو تشببخ یفیسببنجش ط يبرا زین یوشببناختیراد يهاشبببکه

ک یشببود که در آن یاسببتفاده م یمشببارکت يهااز روش معمولًا یخال
عات ط ثانو یفیمرکز داده اطلا کاربران  نموده و در  يآوره جمعیرا از 

صمیولا عدم حضور کاربر ایخصوص حضور  ن یکند. در ایم يریگمیه ت
سیز حمله بیها نشبکه صل یکی یزان شکلاتیتریاز ا ست ک ین م ه در ا
ها حمله ن شبببکهی. در ا[14] به آن پرداخته شببده اسببت متعددمنابع 

سیب سنجیت طف اطلاعاینام حمله تحربه یزان شود. یشناخته م 6یف 
ست که مبتنارائه ن حمله یک روش مقابله با ای[ 15در مقاله ]  یشده ا

هایبر تخم پارامتر کاربران م ين  له توسبببط  با تخمیحم ن یباشبببد. 
در  یپرسبهمه ياحتمالات حمله کاربران مخرد، تعداد کاربران لازم برا

اله مق کند. کمینهنه را یشود که تابع هزین مییتع يطور Mاز  Qروش 
سی[ اثر حمله ب16] شبکه یزان سال ربر ا یم مبتنیسیحسگر ب يهادر 

نند کیسندگان فرض مین مقاله نویکند. در ایم یداده را بررس يابسته
ن کاربران در حال تبادل است و یک بسته داده شناسه همواره در بیکه 

کند. مرکز ین بسببته درم میخچه ارسببال خود را در ایلذا هر کاربر تار
خچه یتم مناسبببب تاریک الگوری یتواند با طراحیداده در هر لحظه م

[ 17در مقاله ]  را کشببف کند. یزانسببیو گره ب یتمام کاربران را بررسبب
دست آمده است. به ينریدر آزمون فرض با Mاز  Qروش  يکران خطاها

د و کران بالا را ح ینگین خطا را بهیین مقاله کران پایسببندگان در اینو
ن دو یمختلف مصببالحه ب يهانامند و در ادامه حالتیت شبببکه میامن

 يریگمین پارامتر تصببمیدا کردن بهتریپ ين خطا را براییلا و پاکران با
  دهند.ینشان م
 ها درنحوه ادغام داده ينه برایتم بهیک الگوری، ابتدا لهن مقایدر ا

ضور مهاجم سین بیح م. در یکنیمطرح م Mاز  Qدر روش انتخاد  یزان
صلیالگور شده، هدف ا صمیان یب یتم ارائه  ست که بتوایک مدل ت  نم ا

کرد. به  ياده سازیسخت پداده سون را در روش ادغام ریپ-ومنیار نیمع
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شتن م ین معنیا شدار غلط در  يزان احتمال خطایکه با ثابت نگه دا ه
ساز نهیشیبن، بتوان به یک حد معی شکار س ياحتمال آ  ن روشیاد. یر

 7ها به روش نرخ ثابت هشببدار غلطگنالیسبب يات آشببکارسببازیدر ادب
ادغام داده سخت با حضور  يروش مذکور برا ،ن مقالهیادر . مشهور است

 ییشبببناسبببا يبراز یندر ادامه شبببود. یاده میپ یزانسبببیگره ب يتعداد
شات  نهیشیبن از روش یمهاجم صله گزار سگفا ستفاده ح . دشویمرها ا
مختلف انجام  يهادر حالت يعدد يهايسبببازهیز شببببیت نیدر نها

متداول  يهانسبببت به روش يشببنهادیتم پیالگور ییکارآ شببود تایم
 .گردد یابیارز

 مدل شبکه -2

سئله از  یسادگ يبرا شبکه يخاص مرکز يک مدل معماریم  يهادر 
ک مرکز ی ين معماری. در ا[18] میکنیم اسببتفاده میسببیب يرحسببگ
ج سنجش یتواند نتای( وجود دارد که م8MAPداده متحرک ) يآورجمع
انتخاد شده  يرهاحسگ يرک سیم، از یر مستقیک مسیرا در  یطیمح
ن در مدل ارائه شده مشکل ی(. بنابرا1)شکل  افت کندیا کل شبکه دری

س شتینخواه یابیریم سئله همچنین  .م دا شدگبا م سای یمحو ه یا اثر 
جه ن ند مرکزیداده م يآورم و مرکز جمعیسبببتیموا که  يتوا باشبببد 
 ت مصرف توان نداشته باشد.یمحدود

 
 م مفروض.يسيب حسگرشبکه   يتوپولوژ. 1شکل                 

کنواخت در یصبببورت ر با توان محدود بهحسبببگ Nم یکنیفرض م
کند که یشبببکه را جارود م يطور MAP کیاند و ط پخش شببدهیمح
 یجه سنجش محلیر نتحسگرها را دارد. هر حسگمخابره با تمام  ییتوانا

ایهدف  حضبببور یمعن به 1 تیت )بیک بیزه کرده و در یخود را کوانت

1Hایعدم حضبور هدف  یبه معن 0 تیو ب
0H)  بهMAP کند  یاعلام م

سپس با اعمال روش ادغام داده صمياو  صوص هدف  یم نهائی، ت در خ
شبببود مثل یذکر م یمختلف يهاها روششبببود. درادغام دادهیاتخاذ م
ن یاز پرکاربردتر یکیت. یا روش اکثریو  ANDا ی OR یمنطق يهاروش
شرط گزارش روش ،ياادغام داده يهاروش ست به   Q انتخاد گزاره در

ند توازن یکه م [،19] اسبببت (Q-out-of-M) تیب Mن یاز بت یب توا

( 9هشببدار غلط یکل يل خطان احتمایب یمناسببب
Fa

Q( عدم  يو خطا

( 10يآشکارساز
m

Q( افتن تعداد مطلود ین روش هدف یبرقرار کند. در ا

M از  گرهN شبکه م گره شد که نتیکل  صمیبا م یجه گزارش آنها در ت
شود. حال اگر  شارکت داده  ضور هدف را گره Mن یاز ا Qم ، گزارش ح

یجه نهائیداده باشببند، نت
1

Hنصببورتیر ایاسببت و در غ
0

Hر ی. به مقاد

 ند.یگویروش م يپارامترها Qو  Mنه یبه

مخرد  يهاحسگرر مهاجم در شبکه، درصد حسگ kبا فرض حضور 

k راها رحسبببگبه کل 
N

 ن مقدار یم ایکنیم که فرض میریگیم

م یمعلوم اسببت. فرض کن MAP يبرا
0Pمال حمله مهاجم باشببد، احت

 ج سنجشیمخالف نتا ین احتمال، اطلاعاتیر مهاجم با احسگک ی یعنی
فرض بر آن  یپرسک بازه همهیخود را به مرکز ارسال کند. در  یطیمح

 ياستراتژ دارند. یکسانیمهاجم احتمال حمله  يرهاحسگاست که همه 
 [:20شود]یم يبندمخرد در دو کلاس طبقه يحمله حسگرها

تاتحم له دلخواه ی: در ایکیله اسببب مال حم با احت هاجم  مدل م ن 

00 1P  تا بدتریج غلط ارسببببال مین ند.  لت برایک حا مرکز  ين 
اسببت که در آن  یتیوضببع

0 1P  مهاجم همواره هدف را حاضببر  یعنی
ن یو در ا ندیگویم Always Attackن نوع حمله یکند که به ایاعلام م

 يزان احتمال خطایحالت م
Fa

Q گر یاد خواهد شبببد. حالت خاص دیز

جاد ین اسببت که مهاجم همواره اقدام به ارسببال صببفر کند و باعث ایا

يخطا
m

Q شود. به ایکل س يبالا برا  Always Freeن نوع حمله یستم 

 ند.یگویم

ک ین مدل مهاجم احتمال حمله خود را پس از یدر ا :یکینامیحمله د

ن یانگی، م0Pن حالت مقداریکند. در ایسبببنجش عوض م قالبا چند ی

 حمله خواهد بود. يهاقالباحتمالات حمله در طول کل 

FaP احتمالات هشدار غلط  ير سالم داراحسگم هر یفرض کن اگر 

  ير مهاجم داراحسگباشد و هر mPيآشکارسازعدم و 
FaP و 

mP  باشد

شبکه یو ا شد، آنگاه احتمال حمله در دو ین احتمالات در کل  سان با ک
یطیت محیوضبببع

0Hو
1H ر مهاجم حسبببگک یمتفاوت خواهد بود. در

a,حمله منجر به هشببدار غلط یاحتمالات کل FaPعدم  و حمله منجر به

a,يآشکارساز mPر خواهد بود:یصورت زهب  

(1) 0 , 0 0

1 , 0 0

: (1 ) (1 )

: (1 ) (1 )

a Fa Fa Fa

a m m m

H P P P P P

H P P P P P

   

   
 

سگک ی يبرا حمله یک احتمال کلیتوان یحال م ه ر مهاجم را بح
  ف کرد:یر تعریز صورت

(2) 0 , 1 ,( ) ( )a a Fa a mP P H P P H P  

)0 که در آن  )P H1و( )P H يدر حالتها یطیت محیاحتمال وضع 
0H

و
1Hدر  ییچ خطایم، خود همهاج یباشبببد. اگر در حالت خاصبببیم

0Fa) نداشته باشد يآشکارساز mP P است که داشته  یعی(آنگاه طب
,,: میباش 0a a ma FaP P P P   
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 يزانسيب نيدر حضور مهاجم نهيادغام به -3
رها و حسبببگن یدرکانال ب ییچ خطایکه هنیک شببببکه با فرض ایدر  

MAP سین بید ندارد و در نظر گرفتن مهاجموجو ستراتژ که یزان  يبا ا
 نیب عملکرد شبکه دارند و همچنیدر تخر یسع Always Attackحمله 

 یطیت محیوضع ییدر شناسا ییمهاجم خطا يحسگرهانکه یبا فرض ا

ندارند، روابط احتمالات 
Fa

Q  و
d

Q ر یز صببورتبه ییم نهایتصببم يبرا

 [: 19]دیآیدست مهب

(3) 

,

,

max{0, } 0

max{0, }

(1 )

(1 )

k d
d m d i d i

Fa k N k a a

d m k N i

m d
j m d j

Fa Fa

j q i

d
Q P P P

i

m d
P P

j

 



   


 

 

 
  

 

 
  

 

 



  

(4) 

,

,

max{0, } 0

max{0, }

(1 )

(1 )

k d
d m d i d i

d k N k a a

d m k N i

m d
j m d j

d d

j q i

d
Q P P P

i

m d
P P

j

 



   


 

 

 
  

 

 
  

 

 



 

1 م:ین حالت داریواضح است که در ا
m d

Q Q .   
,در روابط فوق مقدار

,

d m d

k N kP 


ر حسگ mاز  یپرسزان احتمال همهیم

يطورر سالم وجود دارد بهحسگ m-dر مهاجم و حسگ dاست که در آن 
  ن احتمال برابر است با:یکه ا

(5) ,

,

d m d

k N k

k N k

d m d
P

N

m





  
  

  
 
 
 

 

 نهيم بهيتم تصميالگور -3-1

سعیومن پیار نیدر مع سون  ستفاده از احتمالات یبر ا یر ست که با ا ن ا
ساز شکار شدار غلط  يآ صمیو ه سب در یک روش ت ک آزمون یم منا

مال محدودیا يگردد. برافرض انتخاد  با اع  يخطا يت روین منظور 
زان یک حد مشبببخص، میهشبببدار غلط و ثابت نگه داشبببتن آن در 

ساز شکار شبکه یگردد. اگر فرض کنیم نهیشیب يآ  ظرموردنم در مدل 

صم m-of-out-qدر روش  qمقدار  ستانه ت ضعیم بیحد آ تین دو و
0

Hو

1
H  ،مقدار  هدف محاسبهباشدq رسون یومن پیار نیکه در مع است يا

شرط 
FaQ  نهیشیبت کرده و یرا رعا 

dQ د کند. واضح است یرا تول
زان ی، مAND یبالا مثل روش منطق qک یکه با انتخاد 

FaQ ینییپا 
زان یکاهش م ين بهبود در ازایا یخواهد شببد ول حاصببل

dQ  حاصببل
، OR ین مثل روش منطقییپا qک ین انتخاد یهمچنشده است. 

FaQ 
بهبود  يدر ازا يادیز

dQ کند. ید میتول 
 شیافزا ير است در ازاشود که قادیشنهاد میپ یتمیدر ادامه الگور

 جاد کند. با توجه بهیخطا را ااحتمال ن دو ین مصالحه بیا یبار محاسبات
با اعمال  سازد تافراهم مین امکان را یر اینه زیتم بهی، الگور4و  3روابط 

 شرط
FaQ  ،q نهیشیبکه  يا 

dQ ر حسگهر . یدآدست دهد بهیرا م

ت هدف یت داده در خصوص وضعیک بی یطیط محیبا توجه به شرا

-را جمع یطیر، اطلاعات سنجش مححسگ mاز   MAPکند.ین مییتع

2q کند. با قرار دادنیم يآور m    زانیم 
FaQ محاسبه  3رابطه  از

x علامت که در آن شودیم   حیجزءصحگر بیان x اگر است .

FaQ  1 گاهباشد، آنnewq q   زانیم مجدداًو 
FaQ ( 3رابطه ) از

اگر صورت نیر ایدر غ. شودیمحاسبه مد یجد qبا 
FaQ  باشد، آنگاه 

1newq q   زانیممرحله قبل  مشابهو 
FaQ  باq یمحاسبه مد یجد-

که شرط را برآورده  يا qن یادامه دارد که کوچکتر ی. تکرار تا زمانشود
 آمدهدستهب qکند که ین میتم تضمین الگورید. ایدست آکند بهیم
ن یشتریب

dQ کهنین ایدر ع داشته باشد،مراه هرا به 
FaQ  در مرز شرط

ش داده ینما 2تم در شکل ین الگوریگردد. فلوچارت مربوط به احفظ 
 شده است.

  نهيم بهيفرم بسته تصم -3-2

از  ياجهید نتیآیدست منه بخش قبل بهیتم بهیکه از الگور يا qمقدار 
 ط یکه شرا ییهاطیمح است. لذا در حسگرهر  یمحل يزان خطاهایم

 
  qپارامتر  يجستجو يبرا يشنهاديپتم يالگور. 2شکل                 

 .مطلوب

 یعیرات سرییز ت ین خطاها نیر ایکند، مقادیر مییهدف با سرعت ت 
ر قابلیگام فوق، تاخبهگام يتم جستجویخواهد داشت و استفاده از الگور

 يک روش برایجاد خواهد کرد. در ادامه یا MAPرا در روند کار  یتوجه
ر یز از مقادیش ناچیافزا يدر ازا شود که قادر استیارائه م qمحاسبه 

م هر یکنیفرض م ک فرم بسته برآورده کند.یتم را در یهدف الگور خطا
از سنجش در شبکه مستقل از قبل و بعد آن باشد، آنگاه  دوره تناود

,{0,1}ام را iحسگررش گزا 1,...,iu i m  حسگر حال اگر .مینامیم 

 یطیت محیکه در وضع یر سالم باشد، در زمانحسگک یموردنظر 
1

H 

,) با پارامتر یبرنول یر تصادفیک مت ی iu میهست 1d dw P f P   )
 یع گسسته برنولیو شکست توز يروزیاحتمال پ fو  wباشد که در آن یم
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 یطیت محیباشند. اگر وضعیم
0

H ،بر شبکه حاکم باشد 
iu مت یر 

1) با پارامتر یبرنول یتصادف ,Fa Faw P f P  ) که  یاست. در صورت

ت یام مهاجم باشد، آنگاه اگر در وضعiحسگر
1

H میباش iu مت یر 

1) با پارامتر یبرنول یتصادف ,a aw P f P  )ت یو اگر در وضع
0

H 

,) پارامتر با یبرنول یتصادف مت یرک ی iu میباش 1a aw P f P   )
  شود:یل میر تشکیز صورت، بهq-out-of-mم یآماره تصم MAPاست. در 

(6) 
1

0

1

H

m

i

i

H

U u q








 

خواهد  ییرهاحسگدهنده تعداد نشان Uیتصادف مت یردر واقع  
ر یمت  mکه نیاند. با توجه به ارا گزارش کرده 1ت یب MAPبود که به 

اند و با فرض ل دادهیرا تشک Uمستقل با هم جمع شده و یبرنول یتصادف
m يه حد مرکزیتوان طبق قضیبزرگ، م U [.21]را نرمال فرض کرد 

لت در حا U پس
1H عیتوز يدارا 

1 1~ ( , )U N V  و در حالت
0H 

ع یتوز يدارا
0 0~ ( , )U N V .يکه تعداد حسگرها یزمان خواهد بود 

 قبول خواهد بود. قابل یاندک يب با خطاین تقریشبکه کم باشد ا
ر حسگ dر سالم و حسگ m-dا با مجموع سنجش م تناوددر هر 

با  یبرنول یتصادف مت یر d-mبا  یعبارتهب م،یمهاجم رو به رو هست
 نیانگیم

dP 1) انسیو وار )d dP P  وd نیگانیبا م یبرنول یتصادف مت یر 

aP 1) سانیو وار )a aP P . لذا در حالت
1H م:یدار 

(7) 

   

 

     

   

1

1

1

     1 1   

1 1   

      1 1 1

                            

d a

d a

d d a a

d d a a

m d P d P

d d
m P P

m m

V m d P P d P P

d d
m P P P P

m m

    

  
     

  

    

  
      

  

 

و در حالت 
0H م:یز دارین 

(8) 

 

     

   

0

0

     1   

1 1   

      1 1 1

                            

a

a

a a

a a

Fa

Fa

Fa Fa

Fa Fa

m d P dP

d d
m P P

m m

V m d P P d P P

d d
m P P P P

m m

   

  
    

  

    

  
      

  

 

از سنجش برابر با نسبت  تناودن در هر یاگر نسبت تعداد مهاجم
از همه  تناودطور معادل در هر هبا ین در شبکه باشد ) یکل مهاجم

توان گفتی، آنگاه م(m=Nرد یصورت گ یپرسها همهحسگر
d

m
 . با

در هر دو حالت  Uعیمحاسبه توز
1H  و

0H یینها يتوان خطایم 

FaQ را درMAP ر نوشت:یز صورتبه  

(9)  
00 |Pr | ( )Fa u H

q

Q U q H f u du



    

 م کهیدانیم یاز طرف
0| 0 0( ) ( , )u Hf u N V  نهیشیبو چون q رابر ب

m ر خواهد بود:یصورت زهحاصل انتگرال فوق ب ،است 

(10) 0 0

0 0

       Fa

q m
Q Q Q

V V

     
    

   
   

 

 که در آن
2

2
1

( )
2

x

x

Q x e dx





   توان یب میترتنیهمباشد. بهیم

 زان احتمالیم يبرا
dQ ز نوشت:ین  

(11) 1 1

1 1

d

q m
Q Q Q

V V

     
    

   
   

 

رها در حدود چند حسگ یمحل ير خطاهایکه مقادنیبا توجه به ا

0 میشود و داریصدم فرض م 1
d

m
  توان بخش دوم ی، آنگاه م

را برابر با صفر گرفت و روابط فوق را  11و  10راست معادلات از سمت 
  کرد: یسیر بازنویصورت زبه

(12) 

0

0

1

1

Fa

d

q
Q Q

V

q
Q Q

V





  
  

   


  
    

  

 

 تیحال اگر محدود
FaQ  م مقدار یرا اعمال کنq دست نه بهیبه

  خواهد آمد:

(13) 1

0 0( )q V Q    

کران  یعبارتکند و بهیه  شببرط فوق را برآورده منیبه qن مقدار یا
ساز نهیشیبکه نیا يبرا یخواهد بود. ول q ين براییپا شکار صل  يآ حا

  م:یسید بنویبا زمانهم شود

(14) 
 

 

1(1 ) (1 ) (1 ) ( )

(1 ) (1 )

d d a a

d a

m P P P P Q
q

m P P

  

 

     
 
     

 

 
ا بدر مرکز  ییم نهایو اتخاذ تصم qمحاسبه  يافت فوق برایره

  ت شرطیکند که علاوه بر رعایم نیتضم m-of-out-qروش استفاده از 

FaQ  یخواهد شد. از طرف نهیشیبز ین يزان احتمال آشکارسازیم 
خش نه بیتم بهیاز الگور یاد، ناشیز یبار محاسباتمشکل افت، ین رهیا

 .کندیبرطرف مز یقبل را ن

 يزانسين بيمهاجم ييشناسا -4

ها نمونه يبندکلاس يبرا يدبنخوشه لیتحلاز  يکاودر حوزه داده
 یرها تممشابهت  سنجهاین نوع از تحلیل بر اساس یك شود. یاستفاده م
ن ییکه روش تعییاز آنجا دهد.یمختلف قرار م يهارا در کلاس هایا نمونه
خواهد بود و  يبندخوشه لیتحلمثل  ینوعز بهیمهاجم ن يحسگرها

ن یلذا از ا ،م خواهد کردیسالم و مهاجم تقس دستهحسگرها را به دو 
ج یبودن نتا دودوییل یدلسه را بهیمقا سنجهم و یکنیروش استفاده م

د یم. فرض کنیکنینگ انتخاد میحسگرها، فاصله هم یطیسنجش مح
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 ينریدو بردار با
ix و 

jx طول بهT ن دو ینگ ایموجود است. فاصله هم

 [:22شود]یر محاسبه میز صورتدار بهبر

(15)  #
 

i j

i j

x x

x x
D

T

 
 
 
 

 

رها بهحسگط، بردار گزارشات همه یاز سنجش مح تناود T یدر ط
 شود:یل میتشک MAPر در یز صورت

(16)  1 2, ,...,

{0,1}, 1,2,..., 1,2,...,

i i i i

T

i

t

X x x x

x t T i N



  
 

 Yو با  شدهل یتشک MAP ییم نهایجه تصمیز از نتین يگریبردار د
 q-out-of-mبا استفاده از روش  Y. عناصر بردار شودیمداده ش ینما
 MAPدست آمده است. به ،چه در بخش قبل گفته شدنه، مطابق آنیبه

ره یک جدول ذخیرا محاسبه کرده و در  Yها و  iX نینگ بیفاصله هم
 کند.یم

(17)  i

i
X Y

D
T

  
 
 
 

 

ک سطح آستانه از قبل یدست آمده با صل بهسه اندازه فوایبا مقا
ک یکرد. اگر فقط از  ییمهاجم را شناسا يرهاحسگتوان ین شده مییتع

ک مهاجم با حمله ین امکان وجود دارد که یا شودسطح آستانه استفاده 
نشود. لذا  ییه موارد، شناسایح در بقیسنجش و ارسال صح دوردر چند 

که ينحوبه شودین و بالا استفاده مییپاسه، از دو سطح آستانه یمقا يبرا
ا از سطح یشتر باشد ی، بmaxDاز سطح آستانه بزرگتر  iDاگر فاصله 

 یزانسیام به  عنوان مهاجم بiرحسگ، کمتر باشد، minDآستانه کوچکتر 
. دش دخارم خواه يریگمیند تصمین از فرآآ یج ارسالیو نتا شده یتلق

  شود:یر محاسبه میز صورتبه minDو  maxDدو حد آستانه 

(18) max
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(19) min
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 که در آن

P پس از استرها حسگفاصله کل انس یاز وار ینیتخم .
خارم  MAPم یها را از تصمج آنیتوان نتایمهاجم م يرهاحسگ ییشناسا

چه در بخش قبل د را طبق آنیجد qو  m يپارامترها ساخت و مجدداً

 ن، مقداریکرد. با اتخاذ روش حذف مهاجممحاسبه گفته شد، 
d

Q  بهبود

 افت.یخواهد 

 جينتا يسازهيشب -5

در  ينهادشینه پیم بهیتم تصمیعملکرد الگور یابیارز يبرا ن بخشیدر ا
 يعدد يسازهیاز شب 4ن در بخش یمهاجم ییو روش شناسا 3بخش 

 يسالم دارا حسگرهر  شودین منظور فرض میا ي. براشودیاستفاده م

0.1FaP زانیبه م یمحل يخطاها  0.225 وmP   باشد. شبکه را

م. یکنیکسان فرض میرها حسگهمه  يهمگن و احتمالات فوق را برا

 یعنیت ین وضعین در بدتریمهاجم يحمله را برا ياستراتژ
0 1aP P  

خطا خواهند  يبدست آمده حد بالا ين فرض خطاهایم. با ایکنیفرض م

هشدار غلط يخطا ب احتمالیترتهب 4و  3بود. شکل 
FaQ  و عدم

 حیصح يآشکارساز
m

Q م یتصم يدست آمده برابهMAP روش به

ش یافزا ي، را به ازا1-3مطرح شده در بخش  q-out-of-mنه یتم بهیالگور
)نینسبت مهاجم ) يخطا يبرا یت اعمالیدهند. محدودینشان م 

FaQ 0.01 به مقدار  .خواهد بود 
ن یش تعداد مهاجمیست با افزامشخص ا 4که از شکل يطورهمان

 يراب بین تخریگردد. ایب میشبکه تخر يحاضر در شبکه، آشکارساز
-نشتر خواهد بود. پس لازم است در زمایر کم بحسگبا تعداد  ییهاشبکه

)نیکه نسبت مهاجم ییها )ر حسگ يادی، بزرگ است از تعداد ز
ن زایم يشنهادیتم پیالگوردهد که ینشان م 3اطلاعات جمع شود. شکل 

 يخطا
FaQ يهاهمه نسبت يبه ازا يریگمیتصمند یفرآدر طول  را 
 يهاروش يج برایسه، نتایمقا ي. برااستداشتهشده نگهنییدر حد تع

هشدار  ي، خطا 3در شکل  ز رسم شده است. مثلًاین یمنطق يریگمیتصم
هاجم م يکه با حضور تعداد ین معنیباشد به ایم نهیشیب ORغلط روش 

روش  ين موضوع برایدهد. همیخود را از دست م یین روش کارایا
AND  در هر  صادق است. ياحتمال آشکارساز در خصوص 4در شکل

شده است که اغلب  يسازهیز شبیت نیاکثر یپرسدو شکل روش همه
وضوح در هر دو شکل به دارد. یقبل یمنطق يهابهتر از روش ياجهینت

 يکرد بهترعمل یقبل يهاشده از روشیتم معرفیست که الگورمشخص ا
 یمهاجم و با حضور حت ل عدم فرضیدلبه یدارد. در واقع دو روش قبل

  دهند.یخود را از دست م ییمهاجم، کارآ یتعداد کم
با  q يگام، مقدار عددبهتم گامیاستفاده از الگور يجابه 5در شکل 

0.15ز ین نی. نسبت مهاجمشودیم هسباحم 14استفاده از رابطه   
 14استفاده از رابطه هم عنوان شد،  که قبلًايطورشود. همانیفرض م

با استفاده از  م را کاهش خواهد داد.یتصم یبار محاسبات qمحاسبه  يبرا
 ییند سنجش اقدام به شناسایفرآ یدر ط 4روش مطرح شده در بخش 

30Nک شبکه با تعداد ی ي. براشودین میمهاجم   حسگر که تعداد

8k  رسم  6در شکل  ییها وجود دارد، روند شناسان آنیر بمهاجم د
ن، مطرح شده یمهاجم ییکرد روش شناساکه عملنیا يشده است. برا

 ییصحت شناسا يک پارامتر برایشود، لازم است تا  یابیارز 4در بخش 
 سبتن فید دقت روش را نشان دهد. با تعرین پارامتر بایم. ایف کنیتعر

m
d

N
w

k
  که در آنmN توسط  یدرستاست که به ییتعداد حسگرها

ن در یز تعداد کل مهاجمین kاند و شده یمهاجم معرف يشنهادیروش پ
م. اندازه یکن يریگم بود دقت مذکور را اندازهیشبکه است، قادر خواه

رسم شده  6لف از سنجش در شکل مخت يهاتناود یدر ط dwپارامتر 

 است.
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ش يافزا يبه ازا MAP ييم نهاي. احتمال هشدار غلط در تصم3شکل 

 شبکه. ين به کل حسگرهاينسبت مهاجم

 
 يبه ازا MAP ييم نهايدر تصم ي. احتمال عدم آشکارساز4 شکل

 شبکه. يهاحسگرن به کل يش نسبت مهاجميافزا

 

که در حمله نیشود، با ایاستنباط م 7و  6 يهاچنانچه از شکل
 یدرستن بهیتناود سنجش تعداد مهاجم 200پس از حدود  یکیاستات

کرد روش ن زمان هنوز دقت عملیکه در انیعلت ااما به ،اعلام شده است
سالم دچار  ياز حسگرها يم که تعدادیزنیکامل نشده است، حدس م

ن یاند. اشده یعنوان مهاجم معرفبه MAPسنجش شده و توسط  يخطا
ش یافزا 300تا  یکینامیدر حمله د ییشناسا يزان از زمان لازم برایم
ج اعلام ینتا يداریپا ين براییک کران پایم یکند. لذا اگر بخواهیدا میپ

 يبرا یکینامیمثال در حمله د ياستفاده گردد. برا dwد از یم، بایکن

 حداقل 1به مقدار  dwدن ین و رسیمهاجم ییکامل شدن روند شناسا

350T دهد که ین دو شکل نشان میلازم است. در کل، ا تناود

ک احتمال حمله ثابت استفاده یکه از  یزانسیک مهاجم بی ییشناسا
 .استار مشکل یشبکه بس يکند، براینم
 

 
به  MAP ييم نهايغلط در تصم و هشدار ي. احتمال آشکارساز5 شکل

 (.14از رابطه ) qمحاسبه  يازا

 
 مختلف. يهاتناوب ين در طيتعداد مهاجم يي. روند شناسا6 شکل

 
ن در حمله يمهاجم ييرات فاکتور صحت شناسايي. تغ7 شکل

 يکيناميد

 يريگ جهينت -6

ز ک مرکیبا  يک شببببکه حسبببگریبا در نظر گرفتن ن مقاله، یدر ا
د یشببنهاد گردیم پینه تصببمیتم بهیک الگوریحرک، داده مت يآورجمع
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ست خطا شخ یینها يکه قادر ا ل ممانعت از یدلهص را حداقل کند. بیت
ک مدل بسببته ی ،هاداده يآمار يهالیر و با اسببتفاده از تحلیجاد تاخیا

ط یمح ير پارامترهاییت از شبکه و با  یکه در هر حالتيطورهه شد بئارا
 یقابل قبول با سببرعت ییشببناسببا يزان خطایمدر  يزیش ناچیبا افزا

ن را یمهاجم یی. سپس روش شناسادهدیدست مهبروش را  يپارامترها
صله گزارشات حسگرها با نتا ستفاده م ییم نهایج تصمیکه از فا کرد، یا

شر شد.یت سائل مهم در مقابله با حمله ب یکی ح  سیاز م شخیزان ص ی، ت
ر احتمال حمله ییمله روند ت ح راهبرد. اسببتک مهاجم یحمله  راهبرد

مان را نشبببان م با تخمیدهد. یدر طول ز مال ین میک مرکز  زان احت
ح در شبببکه را کاهش یق اطلاعات ناصببحیحمله قادر خواهد بود اثر تزر

زان احتمال حمله یبا م ییاز حسبببگرها يگام بعد يکه برانیا ایدهد 
 يشنهاد برایک پیعنوان اطلاعات استفاده کند. به يآورجمع يکمتر برا
مه ا کار، تحقیادا یافتن ق ین  تا يک روش برایبراي  فاده از ن  جیاسبببت

سگرها صم يح شبکه  يریگمیمخرد در ت ستدر  . در مقالات مختلف ا
 ییمخرد کارآ يش تعداد حسببگرهاینشببان داده شببده اسببت که با افزا

سیمقابله با حمله ب يبرا يشنهادیپ يهاتمیالگور شدت کاهش به یزان
 اولًا ،دشببول داده ها عوض ین حسببگرها در تحلیلذا اگر نقش ا ابد.ییم
که به شببب یزان سببربار کمیم اًیثان و ابدییکاهش م ر حمله یزان تاثیم

 .د شدل خواهیتحم
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