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Abstract:  Digital watermarking technique embeds additional data (watermark) into digital contents in such a way that the resulting 

distortion is imperceptible. Tampered detection and recovery is one of the digital watermarking applications. Tamper detection and 

recovery can mine the tampered region in the image and then recover it. This application can resolve the problem of digital content 

modification. In this paper, a novel watermarking approach is proposed for tamper detection and recovery in the compressed and 

uncompressed images. In this method, each block in the image contains watermark of another block. Therefore, for each non-

overlapping block in the image, there exists one copy of the watermark. Here, the Chaotic map is used to improve security and confuse 

block. Also, a secret key is transmitted along with the watermarked image. In our algorithm, a 90% tampered image can be recovered 

by PSNR å 20 dB. Experimental results demonstrate that the proposed method is secure and superior to the other techniques, especially 

when the tampered area is large and is resistant to compression. 
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ĉì {£v¾ù ĂöÆöÅ ½w¤·wÅĈ  ½¹. ²ÖÅ ëĀöz ¾ñv )¢Åv ¢Å¹½wíć  āºÉ

½¹  ²ÖÅ, wÅwþÉĈĉ ówú¤³v wz IºÊý ¹Àýĉ Ăz ì, ½¹  ²ÖÅ-  ÿĉ²ÖÅ w 

. wÅwþÉĈĉ ùĈ )¹ĀÉĂz½ĀÚþù ¹Ā{Ąz þùvĊI¢ ¸Ê£ĊÌ ¢Å¹½wíć ÿ µ¾ý 



$.2 #Ăö¬ù  IĂ¤å¾ÊĊ~ ówþòĊÅ Ç¿v¹¾~ºö« ,I ā½wúÉ ,I  ûw¤Æù¿ ÿ ÀĊĉw~,.40 Çÿ½ ðþĊí½wù¾£vÿ ĂúĊýāºþþîÉ Ĉþ¤{ù ¾z  )) ) 

(37) Journal of Advanced Signal Processing, vol. 1, no. 1, Fall and Winter, 2015-2016 Semi-Fragile Watermarking for Image Tamper . . . 

¿wÅ¿wzćI ¹ ½827 Éÿ½Ĉ º«ĉº ÃwÅv ¾z ¢Éwòý zĀÉjĈ ~Ċ¹wĄþÊ  āºÉ

¢Åv Ăí ¿v í½wù¾£vÿĊðþ ĂöÆöÅ {£v¾ùĈ ÿ ±¾Õ {Þ£ĊĂ ½¹ zĊ¢wăć 

øíÇ¿½v ā¹wæ¤Åv ¹Āúý¢Åv ā) ½¹ 83½ 7Çÿ í½wù¾£vÿĊðþ ýĊĂú zĊwþ ¢Ą« 

¸Ê£ĊÌ ³wýĊĂ ¢Å¹½wíć Ătv½v āºÉ ¢Åv )ë½wù¾£vÿ wz ā¹wæ¤Åv ¿v 

ÍĀ£Ċä¾ñ ¾zÿ vĉ¹w¬ z ½¹ ÿĊ¢wăć øíÇ¿½v ~ĊôÆîwă Þ£{Ċù ĂĈ¹ĀÉ )

vĉü Ăõwêù Ăz íĊæĊ¢ ĀÎ£ĉ¾ í½wù¾£vÿĊðþ ½¹ ÝĊü ÃĀÆ´ùwý û¹Āz 

ë½wù¾£vÿ Ă¤·v¹¾~ ¢ÅvI  wùv¢ùÿwêù đwzĈĉ ½¹ ¾zv¾z ¡Ēú³ ā¹¾Êå-

¿wÅćI Ç¾z ÿ È·¾¯ ¹½vºý)  ½¹847 ýĊ IÀí½wù¾£vÿĊðþ ½¹ ā¿Ā³ ûwîù  wz

 ¿v ā¹wæ¤ÅvzĊ¢wăć øíÇ¿½v ÷w¬ýv ¢Åv āºÉ) ĀÎ£ Ă¯¾ñvĉ ¾ë½wù¾£vÿ 

v½v¹ć íĊæĊ{Åwþù ¢Ĉ ā¹¾Êå ¾zv¾z ½¹ wùv I¢Åv¿wÅć ÞÑ ¢ùÿwêùĊæĈ 

 )¹½v¹ 

ā¹wæ¤Åv ¿v ¢Ċzwăć øíÇ¿½vI ¿v Çÿ½wăć óĀúÞù ½¹ í½wù¾£vÿĊðþ 

¢Åv )¢Ċå¾Ù yÅwþù ÿ ÷ºÝ ¢ĊÅwÆ³ øÊ¯ Ăz ¡v¾ĊĊâ£ ¢Ċz øíÇ¿½v 

¿v wĉvÀùć üĉv Ă¤Å¹ ¿v Çÿ½wă ¢Åvù )¢ùÿwê w~Ċĉü Çÿ½wăć ¿wÅw«ć 

½¹ ā¿Ā³ ûwîù ½¹ ôzwêù ¡v¾ĊĊâ£ óÿvº¤ù ÿ½ć ¾ĉÿwÎ£ ºþýwù IÀĉĀý ā¹¾Êå-

ć¿wÅ ÿ āÿĒÞz ¡Ēú³ ½wùjć Ă¤·wþÉāºÉ ¦Ýwz āºÉ ¢Åv Ăí ½¹ ÒÞzĈ 

¿v Çÿ½wă ¿v ā¿Ā³ ôĉº{£ v¾zć {Þ£ĊĂ ë½wù¾£vÿ ā¹wæ¤Åv ¹ĀÉ.  

 ½¹8,+º{£ ¿v 7ĉ½Āå ôĉ¸Ê£ ¢Ą« ĂĊ³wý ÌĊ Ă¢Å¹½wíćI æ¤Åv ā¹w

āºÉ  ½¹ ÿ ¢Åv8,,I ,-7  Çÿ½í½wù¾£vÿĊðþ ýĊ āºþþîÉ ĂúÃwÅv ¾z 

º{£ĉº³ w£ ¢Åv ½¹wé Ăí ¢Åv āºÉ Ătv½v ì«Āù ôć ā¹¾Êå ¾zv¾z ½¹Å¿wć 

ὐὖὉὋ  v ôîÊù wùv Iºþí ¢ùÿwêùĉ¿ ¡w{Åw´ù Çÿ½ üĉ{Þ£ Ăö³¾ù ½¹ ¹wĊ IĂ

þ°úă ÿ ©v¾¸¤ÅvĊ¿wÅ¿wz äÞÑ üć ³wý û¹Āz ï½Àz ¡½ĀÍ ½¹Ċ Ă

¢Å¹½wíć ùĈ)ºÉwz 8 ½¹,. 7Éÿ½Ĉ ýĊĂúāºþþîÉ ¢Ą« ¸Ê£ĊÌ ³wýĊĂ 

½wî¤Å¹ćāºÉ ½¹ ÿwÎ£ĉ¾ ¾¤Æíw·ć ~Ċ¹wĄþÊ āºÉ ¢Åv )ë½wù¾£vÿ 

å¹wÎ£Ĉ Ăí Ăz ìúí öíĊº Ă¤·wÅ ¢Åv āºÉ ½¹ v¾Ñĉy Äýwí¾åwăć 

w~Ċĉü º{£ĉ ôì«Āù {Þ£ĊĂ ùĈ¹ĀÉ )½¹ 8,/7 Éÿ½Ĉ v½wí ¢Ą« ¸Ê£ĊÌ 

ÿ ¿wÅ¿wzć ³wýĊĂ ¾¸£ĉyāºÉ w~ ¾zĉĂ º{£ĉÀ¬£ ôĉ¹wêù Ăĉî£ ¾Ċü v½vĂt 

ºÉ ¢Åv āĂí ë½wù¾£vÿ v½ ½¹ zĊ¢wăć øíÇ¿½v ~ĊôÆîwăć ĀÎ£ĉ¾ 

{Þ£ĊĂ ùĈºþí Iv Ăíĉü ¾ùv ĂzĂýĀñvć ĂÖêýäÞÑ Çÿ½ ½¹ ¾zv¾z ¡Ēú³ 

ā¹¾Êå¿wÅć xĀÆ´ù ùĈ¹ĀÉ) ā¿Ā³ óÿvº¤ù ¾òĉ¹ v¾zć ©½¹ ówþòĊÅ 

ë½wù¾£vÿI ā¿Ā³ ôĉº{£ Ă¤ÆÆñ ÅĀþĊÆíĈ ¢Åv) wz ā¹wæ¤Åv ¿v ôĉº{£ 

Ă¤ÆÆñ ÅĀþĊÆíĈ ùĈûvĀ£ ìĉ ¾ĉĀÎ£ v½ Ăz ºýwzćwă Ă{É ĈÆýwí¾å 

øĊÆê£ ÿ ë½wù¾£vÿ v½ ½¹ yÅwþù¾£ĉü ºýwz ©½¹ ¾í ½¹ )¹8,0 ¿v 7vĉ ü

º{£ĉô  ¢Ą«í½wù¾£vÿĊðþ  ā¹wæ¤Åv¢Åv āºÉõ¹ Ăz wùv IĊ¿v ā¹wæ¤Åv ô 

ëĀözwăć 3  =3 íĊæĊĀÎ£ ¢ĉ ¾¿wÅ¿wzćāºÉ w~ĊĉüÅv ½wÚ¤ýv º³ ¿v ¾£)¢ 

Ĉîĉ ¿v ¢ù¾åwăć ÿ¾Þùã ā¹¾Êå¿wÅć ὐὖὉὋ  ùĈºÉwz Ăí Ăz ôĊõ¹ 

Ătv½v íĊæĊ¿ ¹¾z½wí IyÅwþù ¢ĉ¹wć  )¹½v¹Ăz üĊúă ôĊõ¹ ¢ùÿwêù 

ë½wù¾£vÿ ¾zv¾z ½¹ vĉā¹¾Êå ü¿wÅć ·vĊ Mv¾ ¹½Āù Ă«Ā£ ½v¾é Ă¤å¾ñ ¢Åv) 

Çÿ½ Ătv½v āºÉ ½¹ 8,07I ¿v üĉ¾£ºĉº« Çÿ½wă  ¾zv¾z ½¹ ¢ùÿwêù ¢Ą«

ā¹¾Êå¿wÅć ùĈ )ºÉwz½¹ üĉv ½ Çÿv¾zć  ¢ùÿwêù½¹ ā¹¾Êå ¾zv¾z¿wÅć 

ὐὖὉὋ  ¿v wÒåć Æýwí¾åĈ ¾ĉĀÎ£ v¾zć í½wù¾£vÿĊðþ ā¹wæ¤Åv ¢Åv āºÉ )

vº¤zv Ăz ¾ĉĀÎ£ ôĉº{£ Ă¤ÆÆñ ÅĀþĊÆíĈ ówúÝv ÿ ë½wù¾£vÿ ½¹ yĉv¾Ñ 

ûj {Þ£ĊĂ Ĉù¹ĀÉ IÄ Å ÄîÝ ôĉº{£ ÷w¬ýv ÿ ¾ĉĀÎ£ Ăz ćwÒå ýwîùĈ 

āºýv¹¾ñ¾z Ĉù¹ĀÉ) v ½¹ĉĂõwêù ü ÅwþÉwĈĉ  ÿ¿wÅ¿wzć ³wýĊĂ ½wî¤Å¹ć āºÉ

 Äýwí¾å ā¿Ā³ ½¹wz ā¹wæ¤Åv ¿v ôĉº{£ Ă¤ÆÆñ ÅĀþĊÆíĈ ù ÷w¬ývĈ¹ĀÉ) 

Éÿ½ wùĈ ¢Ą« {Þ£Ċ Ăë½wù¾£vÿ  ÿ¿wÅ¿wzć ³wýĊ Ă½wî¤Å¹ć āºÉ Ătv½v

ùĈþíĊø v½v¹ Ăíć . ÿĉñÂĈ {Þ£Ċ ĂáĊôzwé¾~ĊÈzĊþĈI ¾zv¾z ½¹ ÷ÿwêù 

ā¹¾Êå¿wÅć ÿ ĀÎ£ ±ĀÑÿĉ ¾Mw¤{Æý yÅwþù  ¿v Ä~¿wÅ¿wzć ùĈ)ºÉwz 

½Āòõvĉ~ ø¤Ċ¹wĄþÊć 
½Āòõvĉø¤  ½¹ĂÅ÷wñ Ăz  ±¾É¿ĉ ¾5¢Åv  

, #{Þ£Ċ Ăë½wù¾£vÿ Ië½wù¾£vÿ  ûwĄþ~ ¹Ā· ¢Éwòý ëĀöz ½¹ ëĀöz ¾ă

ùĈ)¹ĀÉ - #¸Ê£Ċ½wî¤Å¹ ëĀöz Ìć¾Õ ¿v Ăí IāºÉĉ èzĊ ¢ø¯¾~ ¹ ½. 

Å½¾z ²ÖÅĈ  ¢Å¹ Ăz ëĀözùĈjĉ)º .# ¿wÅ¿wzć  ëĀöz¢Å¹½wíć āºÉ I

¾Õ ¿v Ăíĉ è¿wÅ¿wzć ëĀözwăć  ½¹ wÖ·- Ăz Ăö³¾ù¢Å¹ ùĈjĉ)º 

.(  ¡wùvÀõv 
,(.( Äýwí¾å Ăþùv¹ v¾¯K 

¾¨ív āĀĊÉwăć í½wù¾£vÿĊðþ Ăí ¿v Çÿ½wăć wÒåć ûwîù ā¾Ąz Ĉùºý¾Ċñ 

ā¹v¹ćwă ¹Ā· v½ ½¹ zĊ ¢øíÇ¿½v ¾ĉĀÎ£ æ¸ùĈ ùĈ )ºþĉwúýºþ¯¾ă ½¹ 

üĉv Çÿ½wă ÞÅĈ āºÉI wz ā¾Ąz¾Ċñć v¿ ôùwÝwăć å¹wÎ£Ĉ ÿ wăºĊöíć 

æ¸ùĈI ¢Ċþùv ÷¿đ ¢Ą« í½wù¾£vÿĊðþ v½ đwz Iºý¾{z Ĉõÿ wz Å½¾zĈĉwăĈ 

Ăí ¾z ÿ½ć Ăæõoùwăć j½wùć üĉv ¾ĉÿwÎ£ ÷w¬ýv ùĈI¹ĀÉ ¾¨ív üĉv āĀĊÉwă 

Ă¤ÆîÉ ùĈºýĀÉ )£½w{Ý ĂzĈ Ă¯¾ñv ¢Ċzwăć øíÇ¿½v ôÆîĊ~wă å¹wÎ£Ĉ 

Ăz ¾Úý ùĈIºþÅ½ Ĉõÿ ½¹ ôúÝ ôîÉ å¹wÎ£Ĉ ÞévÿĈ ºý½vºý ) 

Ăz½ĀÕ öíĈ ùĈûvĀ£ I¢æñ ÛĀý ûwùºĊ¯ üĉv ¢Ċzwă ½¹ ìĉ I¾ĉĀÎ£ 

ã¾Þù Ê¸zĈ ¿v ñÂĉÿĈwăć ûj ¾ĉĀÎ£ ¢Åv ÿ wz Å½¾zĈwăć ¾¤ÊĊz ÿ 

ü¤åwĉ ĂæõoùwăĈĉ Ăí ûvĀ¤z ¡v¾ĊĊâ£ ûjwă v½ ô{é ÿ Ä~ ¿v í½wù¾£vÿĊðþ 

Å½¾zĈ I¹¾í ùĈûvĀ£ ¡v¾ĊĊâ£ µ½ā¹v¹ ½¹ ¢Ċzćwă øíÇ¿½v v½ Ãº³ 

¹¿) Ăz üĉv yĊ£¾£ ùĈûvĀ£ Ă¬Ċ¤ý ¢å¾ñ Ăzñ½wíĊ¾ć āĀĊÉwăć 

í½wù¾£vÿĊðþ ½¹ ćwÒå Ċ~ÆîöĈ I¾ĉĀÎ£ ā¿ÿ¾ùv wz Ă«Ā£ Ăz ¡Ēú³ ¹Ā«Āù 

üùv úýĈºÉwzI ºþ¯¾ă ¢Ċå¾Ù í½wù¾£vÿĊðþ ½¹ üĉv Çÿ½wă MđĀúÞù 

¾¤ÊĊz ¿v Çÿ½wăć í½wù¾£vÿĊðþ ½¹ wÒåć ĈÆýwí¾å ¾ĉĀÎ£ ĈùºÉwz )

vÀĊùû ¢Ċå¾Ù í½wù¾£vÿĊðþ ½¹ wÒåć Æýwí¾åĈ w£ º³ ¹wĉ¿ć Ăz ĈñÂĉÿ

wăć ¾ăwÙć ¾ĉĀÎ£ ÿ ÛĀþ£ ðý½ ĂzĂ¤å½½wí ½¹ ûj Ĉò¤Æz ¹½v¹ õw³½¹ĈĂí 

½¹ wÒåć öÆîĊ~ĈI ¢Ċå¾Ù Ăz ¹vºÞ£ ôÆîĊ~wă ÿ ¹vºÞ£ ¢Ċz ËwÎ¤·v 

ā¹v¹āºÉ Ăz ¾ă ôÆîĊ~ ¢Ą« Èĉwúý Iðý½ Ów{£½v vºĊ~ Ĉùºþí )ÃwÅv ¾z 

yõwÖù ¾í»ÉIāº ½¹ üĉv Ăõwêù āĀĊÉvĈĉ ¢Ą« í½wù¾£vÿĊðþ ½¹ ćwÒå 

Æýwí¾åĈ ¾ĉĀÎ£ Ătv½v āºÉ ¢Åv)  

¿v üĊz ¢ù¾åwăć äö¤¸ù I¾ĉĀÎ£ ¢ù¾å ὐὖὉὋ   ĂzôĊõ¹ ĈñÂĉÿ 

Ëw· ¹Ā· ½¹ ā¹wæ¤Åv ¿v ôĉº{£ Æýwí¾åĈI º{£ĉÆí ôĊĂ¤ÆÆñ ÃĀþ 

¢Ą« ā¹¾Êå¿wÅć I¢Ċözwé ÷¿đ ¢Ą« í½wù¾£vÿĊðþ ½¹ wÒåć Æýwí¾åĈ 

v½ ¹½v¹. ¢öÝ ¾òĉ¹ ā¹wæ¤Åv ¿v ¾ĉÿwÎ£ ὐὖὉὋ ¹¾z½wí ¾Ċñv¾å ûj ½¹ ówÅ½v 
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ÿ ā¾Ċ·» ¾ĉÿwÎ£ úé½Ĉ ùĈ )ºÉwzὐὖὉὋ Ăz ôĊõ¹ ā¹¾Êå¿wÅć đwz ½¹ ½wþí 

Øæ³ ¢ĊæĊí xĀöÖù I¾ĉĀÎ£ ¿v üĉ¾£¹¾z½wí¾~ ¢ù¾åwăć ¾ĉĀÎ£ ā¹Āz  ÿ

 ¾ĉÿwÎ£ ¾¨ív úé½Ĉ Ăí ¿v ¢ý¾¤þĉv èĉ¾Õ ù Ăõ¹w{ùĈºýĀÉ Ăz  ôîÉὐὖὉὋ  

ā¾Ċ·» ùĈºýĀÉ )āÿĒÝ ¾z üĉv wz Ă«Ā£ Ăz ¹¾z½wí Ëw· í½wù¾£vÿĊðþ ÿ 

¹ºÞ£ üĉv  MĒúÝ I¾ĉÿwÎ£ ¦´z ó¾¤þí ÿ ĈÅ½¾z ówú¤³v ¹Ā«ÿ wĉ ÷ºÝ 

¹Ā«ÿ ā¹v¹ v½ ½¹  ¾ĉĀÎ£¢´£ÛwÞÊõv ¹Ā· ½v¾é Ĉùºă¹ ÿ ówú¤³v ü¤åwĉ 

ć¾ĉĀÎ£ í½wù¾£vÿĊðþv½ āºÉ w~ĉüĊ Ĉù¹½ÿj) v¿vĉüÿ½ ĀÎ£ ¢ùÿwêùĉ ¾

í½wù¾£vÿĊðþ ÛvĀýv ¾zv¾z ½¹ āºÉ½Āòõv ÿ ¡Ēú³ĉø¤wăć ā¹¾Êå¿wÅć v ¿

úăvĊÿ ¢ĉāÂvć v ¾zv¾z ½¹ ¢ùÿwêù ¢Ą« v¼õ I¢Åv ½v¹½Ā·¾zĉ{é üĊ ô

 ÿ Äýwí¾å Ăþùv¹ ¡Ēú³º{£ĉÆí ôĊĂ¤ÆÆñ ÃĀþ ¾¤Ązĉxw¸¤ýv ü )¢Åv 

-(.( ýzĀÉj ¢ÉwòĈ  

¾Þ£ĉä¼~ĉ¾ć ÅĊø¤Æ zĀÉjĈ ½¹ ³Ċü ½w¤å½ Ă{Éå¹wÎ£Ĉ ûj y«Āù  āºÉ

¢Åv Ăí vĉü º~ĉāº v¾zć Àù½½wòýć ÿwÎ£ĉ¾ ÆzĊ½w Ă«Ā£¹½Āù ½v¾é ñĊI¹¾ 

Ăív¾¯ «ÿ¾·Ĉ ÅĊø¤Æ ¿v ¹ĉº ø«wĄù å¹wÎ£Ĉ zĂ¾Úý ùĈIºÅ½ 

õw³½¹ĈĂí ¿v ¹ĉº ñĊāºý¾ öÍvĈ ¾Þ£ĉä¼~ĉ¾ ÿ ôzwé wÊñÀù½Ĉĉ ùĈ )ºÉwz

¹½ ê³Ċ¢ê ¢Éwòýwăć zĀÉjĈ wz Ă«Ā£ Ăz ¹wêùĉ¾ å¹wÎ£Ĉ ÿ þ°úăĊü 

ÅwÆ³Ċ¢ Ăz v¾ÉĉÔ õÿvĊIĂ ¹¾z½wí ÆzĊ½w ¿ĉ¹wć ½¹ ùm£Ċü þùvĊ¢ ½¹ 

ÅĊø¤Æwăć í½wù¾£vÿĊðþ Àù½ ÿ½wòýć ¢Éwòý )ºý½v¹ zĀÉjĈ 847 ¤ÉwòýĈ 

Iā¹wÅ ĉìºÞzć ÿ áĊÖ·¾Ĉ ¢Åv Ăí  ½¹ĂÖzv½ , ±¾Öù ¢Åv āºÉ. 

$,# ὢ  Ὂὢ Ὧz ὢ άέὨ ὔ ρ 
ĂÖzv½ ½¹ ,I  ὢ ȟὢ ǋɴ πȟὔ ρ ëĀöz ¹vºÞ£ ÿ wăὯᶰ : ɀ . öíĊ º

æ¸ùĈ ÿ ὔᶰ ὤ ɀ π ëĀöz ôí ¹vºÞ£ĀÎ£ ½¹ wăĉ¢Åv ¾) Ăõw{ý¹ õĀ£Ċº-

āºÉ ÔÅĀ£ ¢Éwòý zĀÉjĈ áĊ¾xÿwþ¤ù ÿ áĊ¾)¢Åv¾òúă 

.(.( ¢Éwòý óÿº« 

¢Éwòý óÿº«,+ v¾zć Āöz ¾ă ¢Éwòý Ã½¹j ¢{§ĀÎ£ ½¹ ëĉ Ă¤·wÅ ¾

ùĈ )¹ĀÉÿ ÿ¹ĉñÂĈ ½Āòõv ¿v ā¹wæ¤Åv wz Ăí ¢Éwòý Ăõw{ý¹ ½¹ øĄùĉ¤ ówê¤ýv ø

ĉìºÞzć ù Ă¤·wÅĈ)¹½v¹ ¹Ā«ÿ ºýĀÉ óÿvëĀöz ¢Éwòý Iý wăĊđwz ĂúĈĉ 

ĀÎ£ĉëĀöz ôúîù ¾wăć ý ½¹ ĂzwÊùĊw~ ĂúĊĉĀÎ£ üĉv¾z )ºþ¤Æă ¾ć  Iów¨ù

 ôîÉ,(äõv öÍv ëĀöz Ăõw{ý¹Ĉ  ëĀöz ¿v3  =3  )¢ÅvôîÉ ,(x ÿ½ ¿vć 

 óÿº« ôîÉ,(äõv õĀ£ ¢Éwòý Ăõ¹wÞù ÔÅĀ£Ċ¢Åv āºÉ º .

φτȟ+ ρσ ½¹ )ôîÉ ,(| öÍv óÿº«Ĉ Ăz¡½ĀÍ êåvĈ  ¢úÆé ÿ¹ Ăz

ÿwÆùć Æê£Ċ ø¢Åv āºÉ Ăí  ëĀöz+  ÿ.- ëĀözwăć ÞéĀù ½¹ I¹vÀúăĊ ¢

v ½¹ ĂzwÊùĉĂ¤å¾ñ ½v¾é È¸z ÿ¹ ü)ºýv  

Å½¾z wzĈ  óÿº«¢Éwòý ôîÉ ,(xÃ½¹j I  ëĀöz ¢Éwòý+ I, 

 wz Ăí I¢Åvὓρ ù ā¹v¹ ûwÊýĈ ëĀöz ¢Éwòý Ã½¹j )¹ĀÉ.- I..  I¢Åv

 wz Ăíὓς ù ā¹v¹ ûwÊýĈ )¹ĀÉúăv Àtw³ Ăí Ă¤îýĊv ¢Åv ¢ĉ¢Åv ü  Ăí

ȿὓρ ɀ ὓςȿ  ὔȾς v¾zć ëĀöz ¢æ« ÷wú£wăć öÍv óÿº« ½¹ ¹vÀúăĈ 

v )¢Åvĉ ëĀöz ¢Éwòý ¾ñv Ăí ¢Åv wþÞù ûvºz üὃ  ½¹ĉîĈ v ¿vĉ È¸z ÿ¹ ü

 ½v¾éòzĊ¹¾ ëĀöz ¹vÀúă ëĀöz Iὃ È¸z ½¹ Iwăć ¹ĉù ½v¾é ¾òĈñĊ )¹¾ 

÷ÿ¹I ±¾Õ  ówê¤ývĉìºÞzć Iùwú£Ĉ ûĀ¤Åv½ wă  ĂzĉÞéĀù ìĊ¹ ¢ĉ¾ò 

w«Ăzù w«Ĉ)ºþí ¾ÍwþÝ ĉûĀ¤Å ì  ¿v ô{é ÿ ºÞzĂzw«w«Ĉĉ ºþ¤Æă ¢zw§ I

 wùvvwzĉüów³ w«ĉ¢Êò â£ĊĊ¾ ùĈv¾z )ºþíć ûĀ¤Å Iów¨ù ¾æÍ v¿ É ôî,(

8 Iäõv01 /3 /+ .- -/ ,1 3 + 7Ăz ûĀ¤Å . öúÝ ¿v Ä~Ċ ówê¤ýv ¡w

ĉìºÞzć ôîÉ ā¹v¹ ûwÊý ëĀöz ¢Éwòý ,(8  Ix+ -/ /3 3 .- 01 

,1 /+ù ôê¤þù 7Ĉ ¹ĀÉÿ ûĀ¤Å , ¿v ôîÉ ,(Iäõv 802 /4 /, .. -0 

,2 4 ,Ăz 7 ûĀ¤Å ¾æÍ ôîÉ ½¹ ,(8 x-0 /4 4 .. 02 ,2 /, , 7

ù ôê¤þùĈ¹ĀÉ á ÿĊā¾) ºzĉĄĈ ¢Åv ¾ñv IĉëĀöz ì ¢Å¹½wíć ¹ĀÉI 

ëĀöz wÆúăĉ ĂĂz½ĀÕ  ĂzwÊù¢Å¹½wíć ùĈ¹ĀÉ) v¾zwþzĉIü ëĀöz 

í½wù¾£vÿĊðþ wzĉº ¿v ĂöÍwå wz ëĀöz  )ºýĀÉ ûwĄþ~ĂzûvĀþÝ Iów¨ù å Ï¾

þíĊº  ûĀ¤Å¾æÍ ÿ , ôîÉ ¿v ,(äõv Ăz¡½ĀÍ øăûwù¿ ¢Å¹½wíć āºÉ-

ºýv) óÿº« Ăz Ă«Ā£ wz  ½¹ôîÉ ,( x£vÿë½wù¾ ëĀözwăć  ûĀ¤Å¾æÍ  ½¹

 ûĀ¤Å, āºÉ ûwĄþ~ºýv  ÿë½wù¾£vÿ ëĀözwăć  ûĀ¤Å,  ûĀ¤Å ½¹1  ûwĄþ~

āºÉëĀöz ÷wú£ ¡wÝĒÕv )ºýv ûĀ¤Å ½¹ wă, ù v½Ĉ ¿v ûvĀ£ë½wù¾£vÿ 

{Þ£ĊĂāºÉ  ûĀ¤Å ½¹1 ¿wÅ¿wzć  )¹¾ívwzĉüów³ëĀöz Ăúă ¡wÝĒÕv Iwă  ½¹

 ûĀ¤Å¾æÍ  wz āv¾úăë½wù¾£vÿ  ûĀ¤Å ½¹, Ăz½ĀÕ øăûwù¿ ¢Å¹½wíć 

āºÉ¢Åv ÿ  ûĀ¤Å ½¹ ëĀöz ÷wú£ ¡wÝĒÕv wù¾æÍ ù ¢Å¹ ¿v v½Ĉă¹Ċ )ø

öúÝĊ ¡wÐÕÓÈÁÓÉÄÅ v¾zć v ô³ ÿ ¢Éwòý óÿº« ±ĒÍvĉ ôîÊù ü

 ā¹wæ¤Åv¢Åv āºÉ) 

Ăz½ĀÕ  IĂÍĒ·ë½wù¾£vÿ ĀÎ£ }¯ ¢úÅĉ ÿ ¢Åv½ ¢úÅ ½¹ I¾

ë½wù¾£vÿ ý ½¹ ¢Åv½ ¢úÅĊ{Þ£ }¯ ¢úÅ ĂúĊāºÉ Ăºýv) wĄý½¹ĉ¢ I

ûĀ¤Å ½¹ ¢Åv½ ¢úÅ wăôîÉ ,(ý Ăz ôÍv ½¹ Ăí ¡Ċ }¯ ¢úÅ Ăú

 ôîÉ,(ºý½v¹ èöÞ£ äõv  v½£¾£ ĂzĊ yv¾zć ûĀ¤Åwăć  ôîÉ,(v xĉ¹w¬ 

 äõv  x | ¡ 
2 1 0 / . - , +  -3 ,0 - 0. /+ -2 ,/ ,                +  - /+ -2 , -3 ,0 0. ,/ 

,0 ,/ ,. ,- ,, ,+ 4 3 / 00 /- -4 ,1 . 0/ /,         /- ,1 . /, / 00 -4 0/ 

-. -- -- -+ ,4 ,3 ,2 ,1 // ., ,3 0 01 /. .+ ,2         ,3 01 /. ,2 // ., 0 .+ 

., .+ -4 -3 -2 -1 -0 -/ -+ 2 03 /0 .- ,4 1 02         03 .- ,4 02 -+ 2 /0 1 

.4 .3 .2 .1 .0 ./ .. .- 1+ /2 ./ -, 3 04 /1 ..        .- ./ 3 04 .. 1+ /2 -, /1 

/2 /1 /0 // /. /- /, /+ .1 -. ,+ 1, /3 .0 -- 4         ,+ /3 -0 4 .1 -. 1, -- 

00 0/ 0. 0- 0, 0+ /4 /3 ,- 1. 0+ .2 -/ ,, 1- /4         0+ -/ ,, /4 ,- 1. .2 1- 

1. 1- 1, 1+ 04 03 02 01 0- .4 -1 ,. + 0, .3 -0         -1 + 0, -0 0- .4 ,. .3 
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ùĈþíĊ ÿ øvĉ üºýÿ½ v¾z v½ć ûĀ¤Åwăć ý }¯ ¢úÅĊù ÷w¬ýv ÀĈă¹Ċ )ø

¤ý½¹ĊĂ¬I  ¢Éwòý óÿº«è{Õ ôîÉ ,(ù ±ĒÍv ¡Ĉ)¹ĀÉ 
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îÉ ô-5 º{£ĉÆí ôĊÅĀþĈ Ă¤ÆÆñ 

 ôîÉ- ³vĀýĈ º{£ ówúÝv ¿v ôÍw³ĉÆí ôĊÅĀþĈ ÿ½ ¾z Ă¤ÆÆñć z ëĀö

3  =3 ù ûwÊý v½Ĉ )ºă¹Ὂὒ v¾zć ûwÊý û¹v¹ w~Ċĉü¾£ĉü vÀ«vć Æýwí¾åĈ 

ëĀöz ÿ ὊὌ v¾zć wúýĉÈ ¾£đwzĉvÀ«v üć Æýwí¾åĈ ā¹wæ¤Åv ùĈ¹ĀÉ. Ὂὓ 

ĂzûvĀþÝ ³wýĊĂć ¿wÅw«ć ÷ÿwêù ½¹ ¾zv¾z Çÿ½wăć ā¹¾Êå¿wÅć wz ãĒ£v 

½¹ ¾Úý ù Ă¤å¾ñĈ¹ĀÉâ£ )ĊĊv¾Ñ ¡v¾ĉ yὊὓ ¿v vĉ¹w¬ ýĀñ¾ñ¹Ĉ ºÉĉº ½¹ 

ĀÎ£ĉ¾ ùĊûwzÀ ñĀö«Ċ¾ć ùĈºþí) ¿wÅw«ć ½¹ èÕwþù øĄù ĀÎ£ĉ¾ v½v¹ć 

vÀùĉwĈĉ ¢Åv IĂív¾¯ Çÿ½wăć ā¹¾Êå¿wÅć ³vĀýĈ øíúăvĊ¢ ¿v ¾Úý 

ÅĊø¤Æ zĊwþĈĉ ûwÆýv v½ ¿v zĊü ùĈºý¾z Ăí ½¹ wÒåć  ûwîùzĊ ¢øíÇ¿½v  

ùwýĊāº ùĈ¹ĀÉ) º{£ĉô ÆíĊÅĀþĈ Ă¤ÆÆñ Ăz ÿ¹ Ă¤Å¹ć öíĈ ÿ w~ ¾zĉĂ 

özĀëºþzć Æê£Ċøºþzć ùĈ¹ĀÉ) Çÿ½ ½¹ º{£ĉô ÆíĊÅĀþĈ Ă¤ÆÆñ 

öíĈ ¿v ĀÎ£ĉ¾ Ăz¡½ĀÍ ĉw¬î º{£ĉô ÆíĊÅĀþĈ Ă¤ÆÆñ Ă¤å¾ñ ùĈ¹ĀÉ) 

ô³v¾ù öÍvĈ ĉì ½Āòõvĉø¤ í½wù¾£vÿĊðþ þ¤{ùĈ ¾z özĀëºþzć w~ ¾zĉĂ 

º{£ĉô ÆíĊÅĀþĈ Ă¤ÆÆñ Ăz¡½ĀÍ ¿ĉ¾ 5¢Åv 

,# ëĀözºþzć ĀÎ£ĉ¾ Ăz ¡wÞÖé áĊ¾ øăûwÉĀ~ 3  =3 

-# ówúÝv º{£ĉô ¾z ÿ½ć ¾ă ÷vºí ¿v ëĀözwăć ĀÎ£ĉ¾ 

.# ówúÝv ¹vºÞ£ć ¿v ÞùĊwă½wć xw¸¤ýv ëĀöz  

/# ówúÝv ¹vºÞ£ć ¿v ÞùĊwă½wć xw¸¤ýv v¾Ñĉy º{£ĉôĉĂ¤åw 

0# ¿wÅw«ć ë½wù¾£vÿ wz vĉ¹w¬ â£ĊĊ¾ ½¹ ¾Ñĉy xw¸¤ývāºÉ 

1# ówúÝv º{£ĉô ÃĀîÞù ¾z ÿ½ć ¾ă ÷vºí ¿v ëĀözwă  

ºýÿ½  ¢·wÅÿ {Þ£Ċ Ăë½wù¾£vÿ  ôîÉ ½¹. ÿ ¸Ê£Ċ ÿ Ì¿wÅ¿wzć 

³wýĊ Ă¢Å¹½wíć  ôîÉ ½¹/   )¢Åv āºÉ ā¹v¹ ûwÊý 

ĈöÍv ¾ĉĀÎ£¢Éwòý óÿº« ĂýwÊý ¢·wÅ

 ¾ĉĀÎ£
ć½v¼ñ ĂýwÊý

 āºÉ
ĂýwÊý ć¿wÅw«

 
 ôîÉ.5 ¾åjĉöí ºþĈ {Þ£ ÿ ¢·wÅĊĂ ë½wù¾£vÿ 
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/( ~ Çÿ½ĊÊþ¹wĄć 
,(/( {Þ£Ċ Ăë½wù¾£vÿ 

ÿwÎ£ ā¿vºývĉv ½¹ āºÉ ā¹wæ¤Åv ¾ĉ Ăõwêù üὓ  ὓ ~Ċ āºÉ Ï¾å ôÆî

 ûj ½¹ Ăí I¢Åvὓ z¾ÒùĈ  ¿v ëĀöz ¾ă ā¿vºýv ÿ ½wĄ¯/  / ~Ċ ôÆî

)¢Åv {Þ£ ô³v¾ùĊ Ăë½wù¾£vÿ ¿ ±¾É Ăzĉ5¢Åv ¾ 

,# vĉ ¹w¬ óÿº« ¢ÉwòýÅv ¾zÃw  ā¿vºývĀÎ£ĉ ¾öí ÿĊ º¾Úý¹½Āù) 
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/# ¢Å¹ Ăz j û¹½ÿ2  zĊ ¢Ç¿½v¾~ ¾Ñĉ yὈὅ  ëĀözὃ  ôîÉ$1#)  

 z$Ċ¾¤Êĉ ½vºêù üὈὅ v¾zć  ëĀöz/ = /  wz ¾zv¾z,+-/ ùĈºÉwz (,+ 

zĊ#¢ 
 

9 8 7 6 5 4 3 2 1 0 

ὄὰέὧὯ ὃȟὈὅ     ίὥὺὩ ὭὫὲέὶὩ 

 ôîÉ15 ½w¤·wÅ ╓╒ 

0#  xw¸¤ýv ëĀöz ¢Éwòýὃ  óÿº« ¿v¢Éwòý  ÿjv½ û ὄ ÷wþz) 

1# ºþ¯ć ¿wÅć,, v¾Ñĉ yὄ Æê£$Ċ ¾z ø.#) 

2# û¹¾í ¹¾ñ ¾Ñvĉ y Ăz¹Àýĉì¾£ĉ ÿ ¹ºÝ ü Ă{Åw´ù ó¹wÞùÿ¹ÿ¹Ĉĉ)  

3# w«ĉÀòĉþĈ 2 zĊ ¢Ç¿½v¾~ Ăz¢Å¹ j Ăö³¾ù ¿v āºù/ I ôîÉ ºþýwúă

2 v¾Ñ ½¹ĉ yὃὅ  ëĀözὄ )v¾Ñĉy ὃὅρȟὃὅσȟὃὅτ  ½¹  Ă¤Å¹

Äýwí¾åwăć ùĊýwĈ ù ½v¾éĈñĊÿ Jºý¾ĉñÂĈ v Ăíĉv¾Ñ üĉ ¿v v½ y

v¾ÑĉÄýwí¾å ywăć w~ ÿ đwzĊĉwú¤ù üĉÀ ùĈ ¾zv¾z ½¹ ¢ùÿwêù Iºþí

ā¹¾Êå¿wÅć â£ ÷ºÝ ÿĊĊ ¾zĊÈº³¿v í ½¹ĊæĊĀÎ£ ¢ĉù ¾ĈÉwz v¼õ )º

v ¿vĉv¾Ñ üĉĂòý ¢Ą« y½v¹ć ë½wù¾£vÿ  ā¹wæ¤Åv¢Åv āºÉ) 
Block B, AC1 

7 6 5 4 3 DC5 DC4 DC3 

Block B, AC3 

7 6 5 4 3 DC8 DC7 DC6 

Block B, AC4 

7 6 5 4 3 DC9 F1 F2 

 ôîÉ25 ·wÅ½w¤ ═╒ȟ═╒ȟ═╒ 

4# Þ£ĊĊz üĊ¢wăć  ø¯¾~ὊρȟὊς )ºí Ă{É è{Õ 

If  AC0 >= 0   => x1 =1 Else X1 = 0 

If  AC2 >= 0   => x2 =1  Else X2 = 0 

X3 = Number of 1 bit in DC Mod 2, X4 = XOR (x1, x2, x3) 
F1 = XOR (x2, x4), F2 = XOR (x1, x3) 

,+#  Ă{Åw´ùºþ¯ ÄîÝć¿wÅć-, Āöz ëὄ  x¾Ñ$.#) 

,,#  ówúÝvº{£ĉô ÆíĊÅĀþĈ  Ă¤ÆÆñ ÃĀîÞùÿ½ ¾zć ùwú£Ĉ ëĀöz Iwă

Å½¾z ¿v Ä~Ĉ  ÷wú£ëĀöz{Þ£ ÿ wăĊ Ăë½wù¾£vÿ)  

öí ô³v¾ùĈ {Þ£Ċ Ăë½wù¾£vÿ  ÿ¢Å¹ Ăz jĀÎ£ û¹½ÿĉ ¾í½wù¾£vÿĊðþ îÉ ½¹ ô3 

)¢Åv āºÉ ā¹v¹ ûwÊý 

¢Éwòý óÿº«
 ©v¾¸¤Åv7  ¢Ċz
Ç¿½v¾~ DC  ¾ă

 ëĀöz
DCT 4 X 4 ĈöÍv ¾ĉĀÎ£

 ćºþ¯ ÃĀîÞù
ć¿wÅ

ĂĊ{Þ£ ÿ Ă{Åw´ù
 F1  ÿF2

 ĂĊ{Þ£7  ¢Ċz
½¹ Ç¿½v¾~

3 Ç¿½v øí ¢Ċz 
AC

ć¿wÅ ćºþ¯

 ĂýwÊý ¾ĉĀÎ£
āºÉ ć½v¼ñIDCT 4 x4

 

 ôîÉ35 öí ô³v¾ùĈ {Þ£Ċ Ăwù¾£vÿë½ 

{Þ£ ºí Ă{ÉĊ Ăë½wù¾£vÿ ½Āòõv ½¹ĉ ø¤,I  ā¹v¹ ûwÊý¢Åv āºÉ) 

-(/( ¸Ê£Ċ ÌëĀözwăć ¢Å¹½wíć 

¸Ê£Ċ³wý ÌĊ Ă¢Å¹½wíć  ½¹.  ²ÖÅĂz¡½ĀÍ ¿ĉù ÷w¬ýv ¾Ĉ5¹ĀÉ 

¸Ê£Ċ ²ÖÅ Ì,  
v¾zć á ëĀöz ¾ăĊûwÉĀ úă ¾ ὄ  ā¿vºýv wz/  =/ ~ĊĀÎ£ ½¹ ôÆîĉ5¾ 

,# º{£ Ă{Åw´ùĉô ÆíĊÅĀþĈ  Ă¤ÆÆñ/ = /  ÿ½ ¾zć )ëĀöz ¾ă 

-# Å½¾zĈ  x¾Òù. v¾Ñ û¹Āzĉ)y 

.# ºþ¯ć¿wÅć v¾ÑĉÆê£$ yĊ ¾z ø.)# 

/# ¿wÅ¿wzć 4 zĊv¾Ñ ¿v ¢ĉ yὃὅρȟὃὅσȟὃὅτ) 

0# z Ă{Åw´ùĊ¢ Ὂρ   ÿὊς  )ë½wù¾£vÿ ¿v 

1# z Ă{Åw´ùĊ¢ Ὂρ   ÿὊς   Ăö³¾ù Ôzvÿ½ ¿v4 {Þ£Ċ)ë½wù¾£vÿ Ă 

2#  ëĀöz û¹¿ ¢ùĒÝ ¾{¤Þùwý£½ĀÍ½¹ĈĂí ¾ăĉ ¿v ìzĊ¢wăć Ὂρ  ÿὊς 

¢Å¹ Ăz )ºþÉwz øă äõw¸ù ô{é ô³v¾ù ¿v āºùj 

 

½Āòõvĉ ø¤,( {Þ£Ċë½wù¾£vÿ Ă 

Function Embedding (input as Image, size, key) 

1     Set Mt to MapTable (size, key) 
2     Set ImageDCT to DCT(input,4) 

3     For each block on the ImageDCT do 
4        Set DC7MSB to DC Current Block 

5        Set Block B to Mt`s Current Block 

6        Quantized Block B and Round coefficients        
7        Set 3 LSB AC1 Block B to 3LSB DC7MSB 

8        Set 3 LSB AC3 Block B to 4...6LSB DC7MSB 

9       Set Bit2 AC4 Block B to 7 Bit DC7MSB 
10       If  AC0 Current Block Greater Than 0 Then 

11               Set x1 to 1  

12       Else  
 13               Set x1 to 0 

14       End if  

15       If  AC2 Current Block Greater Than 0 Then 
16               Set x2 to 1  

17       Else  

 18               Set x2 to 0 
19       End if  

20       Set x3 to DC Current Block Mod 2 

21       Set x4 to XOR (x1, x2, x3) 
22       Set F1 to XOR (x2, x4), F2 to XOR (x1, x3) 

23       Set Bit1 AC4 Block B to F1 

24       Set Bit0 AC4 Block B to F2 
25       Dequantized Block B 

26     End For 

27     Set output to IDCT(ImageDCT) 
28     Return output 

End Function 

¸Ê£Ċ ²ÖÅ Ì-  

v¾zć ëĀöz ¾ă ὄ ¸Ê£ ¿v Ä~ ĂíĊ ²ÖÅ Ì,  ¾{¤Þù I¢Åv āºÉ Ì¸Êù

½wĄ¯ wÆúă ëĀözĉ yÅwþù ĂĂÅĂýwñ Ăí  ½¹ ôîÉ4 ¢Åv āºÉ ā¹v¹ ûwÊýI 

 ὔȟὔὉȟὉI ὉȟὛὉȟὛI ὛȟὛὡȟὡ I ὡȟὔὡȟὔ v½ ½¾z-ÅĈ ùĈ-

þíĊø )ëĀöz ÷wú£ ¾ñvwăI  ¾ăĉì  ½wĄ¯ ¿vĂÅĂýwñ áĊ¾{¤Þù ¾ ºÉ Ì¸Êù ā

 ëĀöz IºþÉwzὄ  v½áĊ ¾{¤Þù ¾ù ¢ùĒÝĈý¿Ċø) 

 

 ôîÉ45 wÆúă ½wĄ¯ĉ ĂĂÅĂýwñ  
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¸Ê£Ċ ²ÖÅ Ì. 

 v¾zć  ëĀöz ¾ă ¾{¤ÞùéwzĊāºýwú I ªþ~ ¾ñvĉ wzĊ ªþ~ ¿v È ëĀözáĊ¾Þù ¾{¤

wÆúă ½¹ĉòĈ v IºÉwz Ă¤Év¹ ¹Ā«ÿĉá v½ ëĀöz üĊù ¢ùĒÝ ¾{¤Þù ¾Ĉ¿ýĊø) 

½Āòõv ½¹ĉ ø¤- I¸Ê£ ºí Ă{ÉĊ³wý ÌĊ Ă¢Å¹½wíć  ā¹v¹ ûwÊý¢Åv āºÉ) 

.(/( ¿wÅ¿wzć ëĀözwăć ¢Å¹½wíć āºÉ 

j¾å ¿v Ä~ĉ¸Ê£ ºþĊ³vĀý ÌĈ ¢Å¹½wíć āºÉëĀöz ÷wú£ Iwăć ĀÎ£ĉ I¾

 ¾{¤Þùĉá wĊù ā¹¿ ¢ùĒÝ ¾{¤Þù ¾ĈºýĀÉwùv I ëĀöz Ôêåwăć áĊ ¾{¤Þù ¾

ýĊ¿wÅ¿wz Ăz ¿wć ¿wÅ¿wz ±¾Õ )ºý½v¹ć Ăö³¾ùÿ¹vć ówúÝvāºÉ v¾zć 

¿wÅ¿wzć ³wýĊ Ă¢Å¹½wíć āºÉ¿ ±¾É Ăz Iĉ¢Åv ¾5  

½Āòõvĉ ø¤-( ¸Ê£Ċ³wý ÌĊ½wî¤Å¹ ĂćāºÉ 

Function Detection (input as Image) 
1     Set ImageDCT to DCT(input,4) 

2     Check coefficients Block B 

3     For each block on the ImageDCT do 

4         Quantized Block Current Block 

5         Set 3LSBAC1 to 3LSB AC1 

6         Set 3LSBAC3 to 3LSB AC3 

7         Set 1LSBAC4 to Bit 2 AC4 

8         If  AC0 ImageDCT Greater Than 0 Then 

9               Set x1 to 1  

10        Else  

11              Set x1 to 0 

12        End if  

13        If  AC2 ImageDCT Greater Than 0 Then 

14              Set x2 to 1  

15        Else  

16              Set x2 to 0 

17        End if  

18        Set x3 to DC ImageDCT Mod 2 

19        Set x4 to XOR (x1, x2, x3) 

20        Set F1 to XOR (x2, x4), F2 to XOR (x1, x3) 

21        Set FF1 to Bit 1 AC4 Current Block 

22        Set FF2 to Bit 0 AC4 Current Block 

23        IF  FF1 is not equal by F1 Or 

             FF2 is not equal by F2 Then 

24           Mark Current Block as Invalid 

25        End If   

26    End For 

27    Set output to IDCT(ImageDCT) 

28    For Each Block in output Mark as Valid do 

20       If  four triples of neighboring block are  

            Invalid Then 

30            Mark Current Block as Invalid 

                Update output  

31       End If  

32    End For 

33    For Each Block in output Mark as Valid do 

34       If  There are five or more neighboring                

           invalid Blocks Then 

35               Mark Current Block as Invalid 

36       End If  

37    End For 

38    Return output 

End Function 

 Ăö³¾ù,( ¿wÅ¿wzć 
v¾zć á ëĀöz ¾ăĊûwÉĀ úă ¾ ὄ  ā¿vºýv wz/  =/ ~Ċá Ăí ôÆîĊ ¾{¤Þù ¾

5¢Åv āºÉ Ì¸Êù 

,#  ¢Éwòý ëĀözὄ ¢Éwòý óÿº« ¿v  v½~Ċ v½ ûj ÿ vºὄ z÷wþ) 

-#  ¾ñvὄ I¹Āz ¾{¤Þù ºýwí ëĀöz Ä~ĉ ºÞz Ăö³¾ù Ăz I¢Åv ºIÿ¾z ¹á ½Ċ ¾

vĉ wă½ v½ ëĀöz ¡½ĀÍ ü)üí 

.# Å½¾zĈ  x¾Òù. v¾Ñ û¹Āzĉy) 

/# ºþ¯ć¿wÅć v¾Ñĉ y ëĀözὄ $Æê£Ċø¾z .#) 

0# ¿wÅ¿wzć 4 zĊ ëĀöz ¿v ë½wù¾£vÿ ¡wÝĒÕv ¢ὄ  ©v¾¸¤Åv ÿ2 zĊ ¢

Ç¿½v¾~ Ὀὅ {Þ£ĊĂāºÉ) 

1# 2 zĊ ¢Ç¿½v¾~ Ăz¢Å¹ ô{é Ăö³¾ù ¿v āºùj  ½¹ v½2 zĊ ¢Ç¿½v¾~ 

Ὀὅ  ëĀözáĊ ¾{¤Þù ¾w«ĉÀòĉ ÿ ü. zĊ ¢øíÇ¿½v éwzĊ wz v½ āºýwú

¾æÍ  ¾~üí  v½ ôÍw³ ëĀöz ÿĂzûvĀþÝ  ¢ùĒÝ ¾{¤Þù ëĀözûÀz) 

2#  Ă{Åw´ùºþ¯ ÄîÝć ¿wÅć   ëĀözὄ  x¾Ñ$.#) 

3# wĄý½¹ĉ¢ ówúÝv Iº{£ĉÆí ÃĀîÞù ôĊÅĀþĈ ÿ½ ¾zć ùwú£Ĉ ëĀözwă 
 ÿĂz¢Å¹  û¹½ÿjĀÎ£ĉ ¾wz¿wÅ¿ćāºÉ) 

 Ăö³¾ù-( ¿wÅ¿wzć 
 ëĀözwăć áĊ ¾{¤Þù ¾éwzĈāºýwù Ăö³¾ù ¿v Ä~ , I ûwúă½ĀÕ ôîÉ ½¹ Ăí 
,+ āºÉ ā¹v¹ ûwÊý ¢ÅvI wz ~ĊôÆîwăć ãv¾Õv ¿wÅ¿wzć ùĈ¹ĀÉ) ëĀöz 
Àí¾ùćὄ  ôîÉ ½¹I ëĀöz ów³ ½¹ Ç¿v¹¾~ ÿ  ëĀöz/  ½¹/  ὔρ ͯ ὔψ 
ëĀöz wÆúăĉĂ ὄ )ºþ¤Æă Ôêå ~ĊôÆîwăć £Ċ¾āãv¾Õv ½¹ ¾£  ëĀözὄ 
v¾zć  Ăö³¾ù- ¿wÅ¿wzć ù ā¹wæ¤ÅvĈ¹ĀÉ. 

 

 ôîÉ,+5 ~ĊôÆîwăć  ¢Ą« āºÉ ā¹wæ¤Åv¿wÅ¿wzć  Ăö³¾ù ½¹- 

Ă{É ºí¿wÅ¿wzć ³wýĊ Ă¢Å¹½wíć ½Āòõv ½¹ĉ ø¤.I  ā¹v¹ ûwÊý¢Åv āºÉ) 

½Āòõvĉ ø¤. ¿wÅ¿wzć ³wýĊ Ă¢Å¹½wíć  
Function Recovery (input as Image, size, key) 

1 Set Mt to MapTable (size, key) 

2 Set ImageDCT to DCT(input,4) 
3 For Each Block On the ImageDCT Mark as Invalid       

    do            

4          Set Block B to Mt`s Current Block 

5     If  B is Valid Then 

6         Check coefficients Block B  

7         Quantized Block B 
8         Set DC7MSB by 3LSB AC1 and  

           3LSB AC3 and Bit 2 AC4 Current Block                     

9         Set 7MSB DC Current Block to DC7MSB 
10        Set 3LSB DC Current Block to Zero 

11        Mark Block Current Block as Valid 

12        Dequantized Block B 
13     Else  

14        Continue  

15     End If  
16 End For 

17 Set output to IDCT(ImageDCT) 

18 For each block on the output mark as Invalid            

      do  

19       Set Current Block to 

            Calculate neighboring blocks B 

20 End For 

21 Return output 

End Function 
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0( w¤ýĉwù¿j ªĉÈwă 

 v¾z ¾¤ùv½w~ ĂÅć ¿½vĉzwĈ ½Āòõvĉ~ ø¤Ċ¹wĄþÊć ¢Åv āºÉ Ătv½v) õÿvĊ ü
í I¾¤ùv½w~ĊæĊĀÎ£ ¢ĉ ¾¿wÅ¿wzć  ÛvĀýv ¿v Ä~ āºÉ¢Å¹½wíć ÿ½ ¾zć 
ĀÎ£ĉwă¾ć ¢Åv äö¤¸ù) ùÿ¹ĊëĀöz ¹vºÞ£ ¾¤ùv½w~ üwăć ¢Å¹½wíć í Ă

 Ăö³¾ù ¿v Ä~, ¿wÅ¿wzć ³wýĊ Ă¢Å¹½wíćI ¿wÅ¿wzć  ½¹ ÿ ¢Åv āºÊý
í ¾·jĊæĊĀÎ£ ¢ĉ ¾í½wù¾£vÿĊðþ ¢Åv)  óÿº« ½¹, ùĊòýwĊ ûwù¿ ü
£w{Åw´ùĈ v¾zć ÿwÎ£ĉ ¾Ü«¾ù v ¢Ą«ĉ{Þ£ ÿ ¹w¬Ċ Ăë½wù¾£vÿ þ°úă ÿĊ ü
¸Ê£Ċ³wý ÌĊ Ă¢Å¹½wíć ¿wÅ¿wz ÿć ¾¸£ ÷wòþă ½¹ĉ y0+ ½¹ºÍ 

wù¿j )¢Åv āºÉ Ç½vÀñĉÈăÿ½ ¾z wć ÅĊ āºý¿v¹¾~ wz ø¤Æ#ÏÒÅ Éυ

υςπ- {Åw´ù ûwù¿ )¢Åv āºÉ ÷w¬ýv Ă¹ÿº´ù öúÝ ÿĊ ¡wÿ¹ÿ¹Ĉĉ  Iā¹wÅ
~ Çÿ½ v¾«v Ăz ¾¬þùĊ¹wĄþÊć āwò¤Å¹ ½¹wăĈĉ v½v¹ Ăíć w~ ûvĀ£Ċĉ ü

ºþ¤ÆăI ùĈ¹ĀÉ) óÿº« ½¹ - wêùĉz ĂÆĊí üĊæĊĀÎ£ ¢ĉ ¾í½wù¾£vÿĊðþ  ÿ
¿wÅ¿wzć ~ Çÿ½ āºÉĊ¹wĄþÊć  ÿ84 I,-  ÿ-,7 Ătv½v ¢Åv āºÉ ½¹ )
wêùĉ8 wz ĂÆ,-I -,~ Çÿ½ 7Ċ¹wĄþÊć ¾£¾zć Ą¤þù I¹½v¹ èöÖùĈ 8 wz4 7

Iûwîù ā¿Ā³ ½¹ Ăí í½wù¾£vÿĊðþ ù ÷w¬ýv v½Ĉúí ºă¹Ĉ í ÈăwíĊæĊ ¢
¹ĉù āºĈ wùv I¹ĀÉw¬ýj¿vĈĉĂí ~ Çÿ½Ċ¹wĄþÊć ā¹¾Êå Ăöú³ ¾zv¾z ½¹-

¿wÅć «Ā£ ôzwé I¢Åv ÷ÿwêùĊĂ  )¢Åv¿½v ¢Ą«ĉzwĈ  ¢ùÿwêùÿë½wù¾£v 
¿wÅw«ćāºÉ v¾zć ¿wÅ¿wzć ¸Ê£ ½¹ wÖ· ÿĊ Ì³wýĊĂ ¢Å¹½wíć  ½¹
~ Çÿ½Ċ¹wĄþÊćÿ½ ¾z Ić ĀÎ£ĉ ¾í½wù¾£vÿĊðþ æö¤¸ù ¡Ēú³ āºÉĈ 

ā¹¾Êå ºþýwù¿wÅćĀý û¹¾í ĂåwÑv Iĉ ôæöå ìúý À ÿâ£ĊĊwþÉÿ½ ¡v¾ĉĈ   wz
 ¿v ā¹wæ¤Åv8-17  ĂíĉîĈ ì´ù ¿vwăć  ā¿Ā³í½wù¾£vÿĊðþ ùĈ IºÉwz ówúÝv
āºÉ w¤ý ÿĉ ûj ª óÿº« ½¹. ûwÊý )¢Åv āºÉ ā¹v¹ óÿº« ½¹ / I0 ýĊ À

~ Çÿ½ ¢ùÿwêùĊ¹wĄþÊć ā¹¾Êå ¾zv¾z ½¹¿wÅć ὐὖὉὋ   ÿὖὔὋ  ¢´£
¢Å¹½wíćwăć  äö¤¸ù~ Çÿ½ ¹¾îöúÝ )¢Åv āºÉ ā¹v¹ ûwÊýĊ¹wĄþÊć 

{é ¿v äö¤¸ù ¡Ēú³ ¾zv¾z ½¹ĊÉ û¹¾í ĂåwÑv Iäö¤¸ù ¹wÞzv wz ã¼³ ôĈ 
ĀÎ£ Ăzĉ¾  ÿ¾Êåā¹¿wÅć ÿ½ ¾zć ÿwÎ£ĉv½ ¾ĉĀÎ£ Ç¿v¹¾~ ªĉÉv ½¹ ¾ ówî
,, I,- I,. I,/ ÿ ,0 )¢Åv āºÉ Ç½vÀñ w¤ýĉ ªĂzþÉÿ½Ĉ ù ûwÊýĈºă¹ 

 Çÿ½ ĂíĂtv½vāºÉ ā¹¾Êå ¡Ēú³ ¾zv¾z ½¹¿wÅć ãwÖÞýv¼~ĉ¾ ¢Åv) 
ùv¹wùĈĂí ³wý ā¿vºývĊ Ă¢Å¹½wíć  ¾¤úí āºÉĉÿwÆù wć 0+  I¢Åv ºÍ½¹
 µ¾ý¿wÅ¿wzć ëĀöz½¹ wă  Ăö³¾ù, ¹Àýĉ Ăz ì4+ ù ºÍ½¹ĈºÉwz I¤ý½¹ĊĂ¬ 
ù wùĈývĀ£ĊëĀöz øwăć ¢Å¹½wíć  ÔÅĀ£ v½ āºÉ ¡wÝĒÕvûwĄþ~½¹ āºÉ 
ĀÎ£ĉ¤³ I¾Ĉ ý ¾ñvĊúĈ ĀÎ£ ¿vĉ ¾¢Å¹½wíć â£ĊĊ ¾ĉĂ¤åw I¿wÅ¿wzć þíĊø ) 

 óÿº«,5 ùĊòýwĊ£w{Åw´ù ûwù¿ üĈ v¾zć ÿwÎ£ĉÜ«¾ù ¾ 
¿wÅ¿wzć ý³wĊĂ 

¢Å¹½wíć  

¸Ê£Ċ³wý ÌĊĂ  

¢Å¹½wíć  

ÿ ¢·wÅ 

{Þ£Ċ Ăë½wù¾£vÿ  

    ûwù¿ 

ĀÎ£ĉ¾  

-.*- /-*, 2/*0 Lena 

,/*- /0*, 2+*0 Baboon 

,4*- /+*, 11*0 Zelda 

,-*- /3*, 14*0 Airplane 

óÿº«-5 ówúÝv Çÿ½ ~Ċ¹wĄþÊć ¾z ÿ½ć ÿwÎ£ĉ¾ Ü«¾ù )ā¿vºýv ĀÎ£ĉ¾ 0,- = 0,-  ÿwý³ĊĂ ¢Å¹½wíć -++  =-++ ~ĊIôÆî ÞéĀùĊ¢ Àí¾ù( 

# ĀÎ£ĉ¾  

ĀÎ£ĉ ¾í½wù¾£vÿĊðþ  ¿v ô{é

¢Å¹½wíć ~Ċ¹wĄþÊć  

ĀÎ£ĉ ¾í½wù¾£vÿĊðþ  

 ¿v ô{é¢Å¹½wíć 847  

ĀÎ£ĉí½wù¾£vÿ ¾Ċðþ  ô{é

 ¿v¢Å¹½wíć 8,-7  

ĀÎ£ĉ ¾í½wù¾£vÿĊðþ  

 ¿v ô{é¢Å¹½wíć 8-,7  

ĀÎ£ĉ¿wÅ¿wz ¾ć  

 Çÿ½~Ċ¹wĄþÊć  

wêùĉ ĂÆ³wýĊ Ă

¢Å¹½wíć  ÿ¿wÅ¿wzć  

Çÿ½ ~Ċ¹wĄþÊć  

PSNR SSIM PSNR PSNR SSIM PSNR SSIM PSNR SSIM PSNR SSIM 

, Lena .1/-4 +/41 .3/-, .0/+- +/32 12*./ 40*+  .+/0. +/ 04 -./24 +/10 

- Peppers .1/11 +/41 .3//- ( ( 0,*./ 40*+  .,/-3 +/4/ -0/-, +/2- 

. Airplane .1/+4 +/41 ( .0/,1 +/31 3,*.- 4,*+  -3/.3 +/4- -,/.2 +/11 

/ Zelda .1//, +/41 .3/-, ( ( ( ( .,/4+ +/4. -1/1+ +/2+ 

0 Boat .1/0, +/42 .3/02 .0/,1 +/4+ ( ( -3/2, +/4. -,/14 +/01 

1 Barbara .1/0- +/42 .3/,4 ( ( ( ( .+/-0 +/4/ -./23 +/1- 

2 Baboon .2/,. +/43 .3/., .0/,. +/40 +,*-2 4+*+  .,/1. +/40 -0/2+ +/1- 

 

 óÿº«.5 ½Āòõv ¹¾îöúÝĉ ôzwêù ½¹ ø¤äö¤¸ù ¡Ēú³ ÿºz û¢Å¹½wíć $ĀÎ£ĉ¾ ╛▄▪╪ ā¿vºýv 0,-x0,- # 

8 Çÿ½-07 8 Çÿ½-/7 8 Çÿ½-.7 8 Çÿ½--7 ~ Çÿ½Ċ¹wĄþÊć ĀÎ£ĉ ¾

í½wù¾£vÿĊðþ 

Ăöú³ ¢´£ āºÉ Ăöú³ ÛĀý 
ë½wù¾£vÿ ¿wÅ¿wzć 

©v¾¸¤ÅvāºÉ 

ë½wù¾£vÿ ¿wÅ¿wzć 

©v¾¸¤ÅvāºÉ 

ë½wù¾£vÿ ¿wÅ¿wzć 

©v¾¸¤ÅvāºÉ 

ë½wù¾£vÿ ¿wÅ¿wzć 

©v¾¸¤ÅvāºÉ 
w{¤Évā(

¢{¨ù 

FP 

ë½wù¾£vÿ ¿wÅ¿wzć 

©v¾¸¤ÅvāºÉ 

PSNR PSNR PSNR PNSR SSIM PSNR 
SSI
M 

PNSR 

.*-- +*-, ,*-+ 0*-+ ,2 42*+  40*.. 44*+  .3*0. JPEG Qf = 4+ 

.*-+ -*,3 3*,, 0*-+ ,.- 33*+  2+*-. 44*+  33*/0 JPEG Qf = 3+ 

-*,- -*,2 .*,+ 0*-+ -04 .2*+  1/*-, 44*+  4,*/, JPEG Qf = 2+ 

,*4 ,*,2 .*,+ 0*-+ /.. 1,*+  14*-+ 44*+  -4*.4 JPEG Qf = 1+ 

.*3 .*,1 0*,+ 0*-+ 0,. 20*+  ./*3,  44*+  0/*.2 JPEG Qf = 0+ 

N/A N/A N/A N/A 3/ 34*+  .0*-+ 4,*+  /2*-3  ôæöå ìúý+,*+  

N/A N/A N/A N/A ,21 14*+  --*,2 3/*+  -4*-0 ôæöå ìúý +0*+ 

N/A N/A N/A N/A .-2 2+*+  .+*,2 4,*+  01*-3  ôæöå ìúý+,*+  I2+JPEG Qf = 

N/A N/A N/A N/A ,/ 44*+  1.*.4 41*+  03*,3 $ û¹¾í üÉÿ½/+#&  

N/A N/A N/A N/A .+ 42*+  0/*-4 4,*+  04*,3 ½w£ĉ$ û¹¾í ì/+(#  

http://homepages.cae.wisc.edu/~ece533/images/peppers.png
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http://homepages.cae.wisc.edu/~ece533/images/baboon.png
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óÿº« /5 ½Āòõv ¹¾îöúÝĉā¹¾Êå ôzwêù ½¹ ø¤¿wÅć ╟╝╖ $ĀÎ£ĉ¾ ╛▄▪╪ ā¿vºýv 0,-x0,- # 

³wý ā¿vºývĊ Ă

¢Å¹½wíć āºÉ  
ÞéĀùĊ¢  

 ¿v ô{é¿wÅ¿wzć  ëĀöz ¹vºÞ£wăć 

¢Å¹½wíć āºÉ  

ëĀöz ¹vºÞ£wăć 

¢Å¹½wíćI  

¸Ê£ĊāºÉ ā¹v¹ Ì 

ëĀöz ¹vºÞ£wăć 

¿wÅ¿wzćāºÉ  

 Ăö³¾ù$,#  

ëĀöz ¹vºÞ£wăć 

¿wÅ¿wzćāºÉ  

 Ăö³¾ù$-#  PSNR SSIM 

3=0,- Top .//-4 +/41 -01 -01 -.1 -+ 

0,-=3  Left .//-4 +/41 -01 -01 -01 + 

-01=0,-  Top ,4/-0 +/3. 3,4- 3,4- .23, //,, 
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,++=,++  Center .-/.+ +/40 1-0 1-0 1+. -- 

-++=-++  Center .+/,4 +/4. -0++ -0++ -,-+ .3+ 

/++=/++  Center -./-+ +/20 ,++++ ,++++ .42, 2+-4 
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0,-=3  Left .//,- +/41 -01 .14 .12 - 

-01=0,-  Top ,4/-. +/3. 3,4- 3-0/ .3+. //0, 
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PSNR: 0./ -, SSIM:+/ 34 
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PSNR: ,-/ /, SSIM:  2,*+  
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